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APRESENTAGCAO

Neste resumo pretende-se evidenciar os grandes direcionadores para a area de
Tecnologia da Informagdo e Comunicacéo (TIC), bem como as diretrizes prioritarias
identificadas, pelas oito areas tematicas, para o horizonte 2020-2021. Esse processo foi
realizado em oito meses, buscando sempre a participacao efetiva de diferentes setores da

comunidade da UFRJ com conhecimento adequado para cada tema discutido.

Inicialmente, destacam-se os grandes direcionadores da Tl para este ciclo de
planejamento os quais deverao suportar as estratégias, objetivos estratégicos e metas
apontados no Plano de Desenvolvimento Institucional (PDI) da Universidade. Estes

direcionadores sio:

e Alinhamento da tecnologia da informagéo (Tl) com os macroprocessos de ensino,

pesquisa e extensao.

e Transformagao digital nas tecnologias de ensino, de comunicagdo e de gestéao,

principalmente com o uso de tecnologias méveis.
e Simplificagado e otimizagao dos processos de negécio e de sustentagdo ao negécio.

O Plano Diretor de Tecnologia da Informagao e Comunicagao (PDTIC) sinalizou a
convergéncia para diretrizes com foco académico e de gestdo. Adicionalmente, foram

identificadas importantes agdes fora do escopo de TI.

As diretrizes com foco académico convergem para necessidades e agdes mais
relevantes de todas as areas tematicas; nesse contexto podem ser resumidas com o
objetivo de garantir disponibilidade e uso efetivo da tecnologia da informacao nas

atividades de ensino, pesquisa e extensao.

Além das diretrizes que expressam os principais objetivos estratégicos, para este
PDTIC, as necessidades identificadas pelos grupos de trabalho (GTs) foram sistematizadas
e agrupadas em macronecessidades. Essa sera a base do portfolio de projetos para a area
de Tl da UFRJ.

Os procedimentos, mecanismos e disposi¢cdes gerais deste documento sao revistos
anualmente para ajustes, adaptacdes e adequagdes as novas situagdes que, porventura,

possam surgir, gerando relatorios detalhados das alteragdes.
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1. Introducao
A Universidade Federal do Rio de Janeiro (UFRJ) define, em seu Plano de
Desenvolvimento Institucional (PDI), a direcdo a ser seguida nos préximos anos,
destacadamente no periodo de 2019 a 2023. Ressalta-se, ainda, neste documento, a
importancia estratégica da Tecnologia de Informagéo e Comunicacgéo (TIC) para atender a
maioria de seus objetivos estratégicos a serem executados pelos Planos de Gestado ao

longo do horizonte de planejamento estabelecido.

O PDI remete a novas etapas de planejamento, que deverao detalhar o caminho a
ser trilhado para que se definam e alcancem as metas estratégicas propostas, muitas das
quais passam por especificagdes de TIC. A construgdo da exceléncia pedagogica pela
incorporagao de novas tecnologias e métodos de ensino, a participagdo de cursos de
educagao a distancia a partir do Consércio Centro de Educacao Superior a Distancia do
Estado do Rio de Janeiro (CEDERJ), o desenvolvimento de novos meios de transferéncia
de conhecimentos, o apoio ao desenvolvimento de atividades académicas em forma remota,
a descentralizagédo do patriménio mobiliario com a expansao dos campi Macaé e Duque de
Caxias, a racionalizacao e agilizagdo dos processos internos, a consolidagao do apoio ao
uso de tecnologias de ensino, a adequagao do perfil do corpo técnico-administrativo as
demandas tecnoldgicas e o0 uso de tecnologia da informagao para comunicagao interna sao
alguns exemplos de objetivos estratégicos constantes no documento do PDI 2019-2023,
cujo sucesso esta diretamente vinculado as estruturas de Tecnologia de Informagao e

Comunicacao.

A restricdo orcamentaria imposta as instituicbes federais de ensino superior nos
ultimos anos, associada ao aumento crescente das demandas por novos Servigos,
incentivou e promoveu investimentos por parte da Superintendéncia de Tecnologia da
Informacao e Comunicagao (STIC) na melhoria de suas praticas gerenciais e de gestéo, na
reestruturacdo das equipes e da estrutura organizacional e no fortalecimento de sua
governanga interna, sempre acompanhando o processo de melhoria de capacidade
gerencial na propria UFRJ.

O alinhamento estratégico, aliado a planejamento e agdes estratégicos de TI, €,
embora ainda desafiador, um importante instrumento de gestdo na administragdo publica.
Assim, a introducdo de novas abordagens para a operacionalizagdo desse alinhamento
pode auxiliar a gestdo institucional em suas decisbes e, ainda, influir no desempenho

organizacional.

PDTIC — UFRJ
2020 - 2023



Desse modo, o desenvolvimento de modelos e agdes operacionais de alinhamento
estratégico entre objetivos, metas e estratégias de gerenciamento e gestdo administrativa
e de tecnologia de informacao, compatibilizando elementos promotores de alinhamento aos
modelos de alinhamento estratégico e a metodologia de implementagcdo de planos
estratégicos e de sistemas integrados de informacdo, passa, essencialmente, pela
realizacdo de um bom e adequado planejamento de TI, propiciando e estimulando a

melhoria continua do desempenho organizacional.

A STIC dispde-se atender, de forma inerente, as recomendacdes da Instrugcao
Normativa n°® 01/2019 do Ministério da Economia, as orientagcdes do guia de boas praticas
em contratagédo de solug¢des de tecnologia da informagdo do Tribunal de Contas da Unido
(TCU), guia de boas praticas em contratacéo de solugdes de tecnologia da informacao do
Ministério da Economia e seus setores de Planejamento, Desenvolvimento e Gestao. Para
tanto, as recomendacgdes de boas praticas, que apontam a necessidade de elaboragao de
um Plano Diretor de Tecnologia da Informagéao e a criagdo de um Comité de Tecnologia da

Informacao, deverdo ser seguidas de forma segura e eficiente.

O PDTIC-UFRJ foi elaborado com a finalidade de orientar o planejamento e o
monitoramento dos objetivos estratégicos e das metas de tecnologia no ambito da
Universidade Federal do Rio de Janeiro, bem como consolidar a importancia estratégica da
area de TIC para os 6rgaos e unidades integrantes da UFRJ na consecugido de suas
respectivas missodes institucionais. Apresenta, de forma estruturada e de facil entendimento,
os Objetivos Estratégicos, as Diretrizes, as Metas e os Principios que regem a Tecnologia

da Informagao e Comunicagéao (TIC) no ambito dos érgéos e unidades integrantes da UFRJ.

Assim, O PDTIC-UFRJ constitui-se em um instrumento de gestdo e monitoramento
de desempenho dos processos, demandas e aquisi¢des de TIC, alinhado ao PDI-UFRJ,
com intuito de promover o uso eficaz e eficiente da TIC no ambito dos 6rgaos e unidades
da UFRJ, tendo sido construido mediante diagndstico e inventario de necessidades da

Universidade.

Esse instrumento, além de reger e permitir a aquiescéncia da atuagéo da area de Tl,
define tanto as estratégias como o plano de agao para sua implementagéao, representando
uma importante ferramenta de apoio a tomada de decisao para qualquer gestao. Além disso,
pelo PDTIC-UFRJ, é possivel justificar as aplicagdes de recursos financeiros destinados a
area de TI, reduzir riscos e garantir um controle no investimento a agdes relevantes e

prioritarias, melhorando a relagdo do gasto publico com o servigo prestado.
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O PDTIC-UFRJ constitui-se, também, numa pratica indicada pelo CoblT, o framework
de governancga utilizado como referéncia pela TIC, além de levar em consideragdo um
conjunto de metodologias/frameworks no intuito de melhorar os seus servigos, aprimorar
tanto os seus processos como a governanca de Tl, como por exemplo: BSC, PMBOK,
SCRUM e ITIL.

O PDTIC-UFRJ apresentado neste documento, além de identificar os meios
necessarios (estruturas, processos, recursos humanos e materiais) para contemplar o
desenvolvimento institucional esperado para os proximos anos, também vislumbra o
planejamento estratégico e sua implementagao em nivel tatico. Trata-se de um documento
que fundamenta o planejamento operacional e contempla detalhes de implementagao das
aclOes estratégicas, de projetos, de atividades (macro, metas, recursos, orgamento,

cronograma) e indicadores para acompanhamento de seu progresso.

2. Objetivos
O objetivo deste Plano Diretor de Tecnologia de Informag¢ao e Comunicagao (PDTIC)
€ definir as politicas, estratégias, procedimentos, estrutura e recursos necessarios a
otimizagcédo do uso de tecnologias da Informagéo e Comunicagao (TICs) da Universidade
Federal do Rio de Janeiro (UFRJ) para o periodo de 2020 a 2021.

Os objetivos especificos sao:

e manter a consonancia com as diretrizes e objetivos estratégicos definidos no
Plano de Desenvolvimento Institucional (PDI) da UFRJ, periodo de 2019 a 2023;

e dar continuidade as agdes que foram implantadas no PDTIC-UFRJ anterior, mas

gue ainda estejam em andamento.

Destaca-se que o PDI-UFRJ 2019-2023 contém proposi¢cdes institucionais que
dependerdo fortemente de TI. A aproximagdo e o alinhamento da Tl com a gestao
administrativa tomadora de decisdes sao o0s primeiros passos para descobrir como
processos tecnolégicos podem otimizar a instituigho em quesitos como
producao, atendimento e capacidade de responder rapidamente as demandas crescentes

para a elaboragao de solugdes tecnologicas.

Assim, a Tl da UFRJ deve respeitar as demandas, promovendo seu alinhamento as
atividades de ensino, pesquisa e extensao (atividades-fim) e de gestao (atividade-meio ou
de sustentagado), visando ao atendimento dos principais direcionadores preconizados no
PDI-UFRJ, tais como:
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e transversalidade, envolvendo técnicas e métodos de aprendizagem,

interdisciplinaridade, flexibilidade, internacionalizacédo e integragaol/interagao

entre todas as areas de conhecimento (exceléncia);

e ampliacao (crescimento, expansao);

e integracdo e interagdo, envolvendo métodos de gestdo, sustentabilidade

institucional (financeira, social, ambiental etc.), transparéncia, eficiéncia, entre

outros;

e inovacgéo cientifica e tecnoldgica (exceléncia, crescimento);

e insercao (relacionamento com demais segmentos da sociedade) e incluséo social

(foco na qualidade e permanéncia).

3. Metodologia Aplicada

A metodologia utilizada para a elaboragéo deste PDTIC-UFRJ esta baseada e em

conformidade com aquela descrita no Guia de Elaboragdo de PDTI do SISP (verséo 2.0

beta, 2015) concebido pelo Ministério da Economia (ME), Secretaria de Tecnologia de

Informacao (STI), Departamento de Governanga e Sistemas de Informagao (DGSI).

Nesse sentido, foram revisados os seguintes itens:

revisao dos resultados do PDTIC-UFRJ 2017;
juncao de planilha e inventario de agoes;

revisdo da nova planilha versus planilhas sugeridas no Guia de PDTI do
SISP (2015);

revisdo dos métodos de coleta de dados dos Grupos de Trabalho por Area
Tematica (GTAT);

utilizacdo de novas ferramentas — GTAT Governanga de TI| seguiu o
questionario do TCU e GTAT Relacionamento com Usuarios utilizou técnicas

como Design Thinking, videos explicativos, artigos etc.;

alteracao do formato do Plano de Trabalho em conformidade com o Guia de
PDTI do SISP.

A Analise SWOT (Strengths = Forgcas, Weaknesses = Fraquezas, Opportunities =

Oportunidades e Threats = Ameagas) ou Matriz SWOT é uma ferramenta utilizada para

fazer analise de cenario (ou analise de ambiente) e tem sido usada como base para gestao
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e planejamento estratégico, auxiliando a fase de diagnéstico, facilitando o levantamento
das necessidades de Tl e priorizando acgdes. Pela Analise SWOT é possivel verificar e

avaliar os fatores intervenientes para um posicionamento estratégico da STIC.

Os resultados dessa analise permitiram um melhor planejamento com base nas
necessidades identificadas, nas fraquezas e ameacas e nas possibilidades de inovagao

apontadas nas forcas e oportunidades.

4. Documentos de Referéncia
Nos ultimos anos, a STIC da UFRJ atuou, entre outras fungdes, na priorizagao das
demandas de TI. Essa priorizagdo tem sido registrada em Sistema de Controle de
Demandas !, configurando-se como importante instrumento de gestdo, que permite

acompanhar e nortear o planejamento das agoes.

Durante a elaboragao desta versdo do PDTIC-UFRJ foram, também, analisados os
resultados do PDTIC-UFRJ anterior.

Buscando alinhamento e conformidade com as normas e diretrizes da Administragao
Publica Federal, o PDTIC-UFRJ foi baseado na Portaria n® 778, de 4 de abril de 2019, na
qual, em seu art. 6°, destaca-se que o “Plano Diretor de Tecnologia da Informagao e
Comunicagao (PDTIC) é o instrumento de alinhamento entre as estratégias e os planos de

TIC e as estratégias organizacionais”.

e BRASIL. Portaria n° 778, de 4 DE abril DE 2019. Dispde sobre a implantacédo da
Governanga de Tecnologia da Informagao e Comunicagdo nos 6rgaos e entidades
pertencentes ao Sistema de Administracdo dos Recursos de Tecnologia da
Informacao do Poder Executivo Federal — SISP. Diario Oficial da Unidao, Poder
Executivo, Brasilia, DF, publicado em: 05/04/2019, ed. 66, secao: 1, p. 59. Disponivel
em:http://www.in.gov.br/materia//asset_publisher/KujrwQTZC2Mb/content/id/702682
18/do1-2019-04-05-portaria-n-778-de-4-de-abril-de-2019-70268126.

e BRASIL. Ministério da Economia. Instrucdao Normativa n° 1, de abril de 2019.
Dispbe sobre o processo de contratagcdo de Solugdes de Tecnologia da Informagao
pelos 6rgaos integrantes do Sistema de Administracdo dos Recursos de Tecnologia
da Informagao — SISP do Poder Executivo Federal. Diario Oficial da Uniao, Poder
Executivo, Brasilia, DF, Publicado em: 05/04/2019, ed. 66, secao: 1, p. 54. Disponivel

1 https://suporte.tic.ufrj.br/
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em:__http://www.in.gov.br/materia/-/asset _publisher/KujrwOTZC2Mb/content/id/70267659/
do1-2019-04-05-instrucao-normativa-n-1-de-4-de-abril-de-2019-70267535.

No sentido de direcionar esforgos e o alinhamento estratégico em mais alto nivel,

tendo como base a Estratégia de Governancga Digital (EGD), foi consultado ainda o Plano

Plurianual (PPA) 2016-2019 elaborado pelo Ministério do Planejamento, Orgcamento e

Gestao.

BRASIL. Ministério do Planejamento, Orgamento e Gestao. Plano Plurianual
2016-2019: mensagem presidencial. Brasilia: MPOG, 2016. Disponivel em:
http://www.planejamento.gov.br/secretarias/upload/arquivo/spi-1/ppa-2016-2019/
ppa-2016-2019-ascom-3.pdf.

A dimensdao estratégica abordada na EGD aplica-se a Universidade Federal do Rio

de Janeiro e sera considerada no planejamento de Tl para garantir o alinhamento com o

governo federal. No nivel estratégico da Universidade, tomamos como base o PDI da UFRJ

atualmente em vigor.

Outras instrugdes normativas que influenciam direta ou indiretamente as agées e sua

priorizagao durante a elaborag¢ao do PDTIC foram:

BRASIL. Ministério do Planejamento, Orcamento e Gestao. Instrucao Normativa
n° 01, de 19 de janeiro de 2010. Dispde sobre os critérios de sustentabilidade
ambiental na aquisicdo de bens, contratacdo de servicos ou obras pela
Administragcdo Publica Federal direta, autarquica e fundacional e da outras
providéncias. Diario Oficial da Unidao, Poder Executivo, Brasilia, DF, 19 de janeiro

de 2010. Disponivel em: https://www.comprasgovernamentais.gov.br/index.php/
legislacao/instrucoes-normativas/407 -instrucao-normativa-n-01-de-19-de-janeiro-de-2010.

BRASIL. Ministério do Planejamento, Orgamento e Gestao. Portaria n° 2, de 16
de marco de 2010. Dispde sobre as especificacbes-padrao de bens de Tecnologia
da Informacdo no ambito da Administracdo Publica Federal direta, autarquica e
fundacional e da outras providéncias. Diario Oficial da Uniao, Poder Executivo,
Brasilia, DF, 16 de marco de 2010. Disponivel em: https://www.cti.ufu.br/sites/
cti.ufu.br/files/Portaria-SL.TI-02-16Mar2010-Especificacao-Padrao-Bens-T1.pdf.

BRASIL. Ministério do Planejamento, Or¢gamento e Gestao. Instrucdo Normativa

Conjunta n° 1, de 10 de maio de 2016. Dispde sobre controles internos, gestao de
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riscos e governanga no ambito do Poder Executivo federal. Diario Oficial da Uniao,
Poder Executivo, Brasilia, DF, 10 de maio de 2016. Segao 1, p. 14. Disponivel em:
http://www.in.gov.br/materia/-/asset _publisher/KujrwOTZC2Mb/content/id/21519355/do1-
2016-05-11-instrucao-normativa-conjunta-n-1-de-10-de-maio-de-2016-21519197.

BRASIL. Ministério do Planejamento, Orcamento e Gestao. Guia de Boas
Praticas em Contratacao de Solugdes de Tecnologia da Informagao V 3.0.

Brasilia: ME, 2017. Disponivel em: https://www.governodigital.gov.br/documentos-e-

arquivos/Guia de Boas Praticas v3.pdf.

Como orientacdo para a contratacdo de servicos de Tl, foram observadas ainda as

seguintes leis, decretos e portarias:

BRASIL. Lei n° 8.666, de 21 de junho de 1993. Regulamenta o art. 37, inciso XXI,

da Constituicao Federal, institui normas para licitacées e contratos da Administracao

Publica e da outras providéncias. Diario Oficial da Uniao, Poder Executivo, Brasilia,

DF, 21 de junho de 1993. Disponivel em: http:/www.planalto.gov.br/ccivil
03/leis/18666cons.htm.

BRASIL. Lei n®10.520, de 17 de julho de 2002. Institui, no &mbito da Unido, Estados,
Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da Constituigdo
Federal, modalidade de licitagdo denominada preg&o, para aquisi¢ao de bens e
servicos comuns, e da outras providéncias. Diario Oficial da Unidao, Poder
Executivo, Brasilia, 17 de julho de 2002. Disponivel em: http://www.planalto.gov.br/
ccivil 03/LEIS/2002/1.10520.htm.

BRASIL. Decreto n° 3.555, de 8 de agosto de 2000. Aprova o Regulamento para a
modalidade de licitagdo denominada pregao, para aquisicao de bens e servigos

comuns. Diario Oficial da Uniao, Poder Executivo, Brasilia, 8 de agosto de 2000.

Disponivel em: http://www.planalto.gov.br/ccivil 03/decreto/d3555.

BRASIL. Decreto n° 5.450, de 31 de maio de 2005. Regulamenta o pregéo, na forma
eletrénica, para aquisicido de bens e servicos comuns, e da outras providéncias.
Diario Oficial da Uniao, Poder Executivo, Brasilia, 31 de maio de 2005. Disponivel
em: http://www.planalto.gov.br/ccivil 03/ At02004-2006/2005/Decreto/D5450.

BRASIL. Decreto n°® 7.174, de 12 de maio de 2010. Regulamenta a contratacéo de

bens e servigos de informatica e automagao pela administragdo publica federal,
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direta ou indireta, pelas fundacgdes instituidas ou mantidas pelo Poder Publico e pelas
demais organizagdes sob o controle direto ou indireto da Unido. Diario Oficial da

Unido, Poder Executivo, Brasilia, 12 de maio de 2010. Disponivel em:

http://www.planalto.gov.br/ccivil 03/ At02007-2010/2010/Decreto/D7174.

e BRASIL. Decreto n° 7.579, de 11 de outubro de 2011. Dispde sobre o Sistema de
Administracdo dos Recursos de Tecnologia da Informacdo — SISP, do Poder
Executivo federal. Diario Oficial da Uniao, Poder Executivo, Brasilia, 11 de outubro

de 2011. Disponivel em: http://www.planalto.gov.br/ccivil 03/_ato2011-
2014/2011/decreto/d7579.

e BRASIL. Decreto n° 7.892, de 23 de janeiro de 2013. Regulamenta o Sistema de
Registro de Pregos previsto no art. 15 da Lei n°® 8.666, de 21 de junho de 1993. Diario

Oficial da Uniao, Poder Executivo, Brasilia, 23 de janeiro de 2013. Disponivel em:

http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2013/decreto/d7892.

e BRASIL. Decreto n° 9.507, de 21 de setembro de 2018. Dispde sobre a execugao
indireta, mediante contratagdo, de servigos da administragéo publica federal direta,
autarquica e fundacional e das empresas publicas e das sociedades de economia
mista controladas pela Unido. Diario Oficial da Unidao, Poder Executivo, Brasilia, 21
de setembro de 2018. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/Decreto/D9507.

e BRASIL. Ministério do Planejamento, Orgamento e Gestao. Portaria n° 40, de 14
de setembro de 2016. Institui o Plano de Contratacbes de Solugbes de Tecnologia
da Informagao e Comunicagdes como ferramenta de planejamento a ser consolidada
pelos o6rgaos integrantes do Sistema de Administragdo dos Recursos de Tecnologia
da Informacéo do Poder Executivo federal — SISP. Diario Oficial da Uniao, Poder
Executivo, Brasilia, 14 de setembro de 2016. Disponivel em:
https://www.governodigital.gov.br/documentos-e-arquivos/leqgislacdo/Portaria20 MP-
ST1%20Nn0%2040-%20de%2014% 20de%20setembro% 20de%202016.pdf.

Cabe ressaltar que a Portaria n° 40, que instituiu o Plano de Contratagcdes de
Solugbes de Tecnologia da Informagdo e Comunicagdes (PCTIC) como ferramenta de
planejamento a ser consolidada pelos 6rgaos integrantes do SISP, € o documento que

identifica os lotes que gerarao gastos no exercicio fiscal ao qual se refere, contendo as
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informagdes necessarias a sua orcamentagcdo e vinculagdo com as agdes previstas no

Plano Diretor de Tecnologia da Informag¢ado e Comunicag¢ao — PDTIC do 6rgéo.

5. Principios e Diretrizes
A premissa basica que norteia este planejamento estratégico origina-se dos 6rgaos
governamentais direcionadores, dos regimentos e das regulamentagdes, constantes no
item 4 (acima), e de atendimento aos principios e valores da Universidade. As premissas

basicas sao:

e adocao de metodologia adequada que mantenha a conformidade com o modelo

estabelecido por 6rgaos de controle do governo;
e respeito as especificidades da Universidade;
e atencado as Normas e Regulamentos externos e internos;

e busca da inovagdo em uma abordagem evolutiva, considerando a estrutura e os

recursos existentes;

e manutencao do nivel de atualizagao tecnoldgica frente as inovagdes constantes da

areade TI;

¢ identificacdo das necessidades e priorizacao das acdes que possam resultar em

maior impacto académico e social para a Universidade.

Outras premissas foram dadas pelo PPA, pela Estratégia de Governancga Digital e
PDI da UFRJ.

O PPA vigente (2020-2023) reforga a opgao por um modelo com inclusdo social e
reducao de desigualdades, com qualidade de servigos publicos e equilibrio da economia.
Colocando como prioridade, da Administracdo Publica Federal, as metas descritas no Plano
Nacional de Educagéao (2014-2024), em que podem ser destacadas aquelas que envolvem

mais diretamente o ensino superior:

Meta 12: elevar a taxa bruta de matricula na educagao superior a 50% e a taxa liquida para
33% da populagédo de 18 a 24 anos, assegurada a qualidade da oferta e expansao, para

pelo menos 40% das novas matriculas no segmento publico.

Meta 13: elevar a qualidade da educacao superior e ampliar a proporcdo de mestres e
doutores do corpo docente em efetivo exercicio no conjunto do sistema de educagao

superior para 75%, sendo, do total, no minimo 35% de doutores.
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Meta 14: elevar gradualmente o numero de matriculas na pos-graduacgao stricto sensu, de

modo a atingir a titulagdo anual de 60 mil mestres e 25 mil doutores.

A Estratégia de Governanga Digital 2016-2019 define dez principios que devem

orientar as atividades de governanca digital na Administracdo Publica Federal:
1. Foco nas necessidades da sociedade.
2. Abertura e transparéncia.
3. Compartilhamento da capacidade de servico.
4. Compartilhamento de dados.
5. Simplicidade.
6. Priorizagédo de servigos publicos disponibilizados em meio digital.
7. Seguranga e privacidade.
8. Participacéo e controle social.
9. Governo como plataforma.
10.Inovacgao.

Com base nesses principios, a EGD definiu objetivos estratégicos divididos em trés

eixos: Acesso a Informacéo, Prestacédo de Servigos e Participacao Social.

O PDI da UFRJ define a sua misséao como instituigdo de ensino superior, a politica
pedagogica institucional e as estratégias para atingir suas metas e objetivos. O
planejamento estratégico do PDI 2019-2023 esta dividido nas seguintes perspectivas:
Graduacéo; Pés-Graduacao e Pesquisa; Extensdo em Ampla Articulagdo com a Formacéao
Académica; Politicas Estudantis; Politicas de Pessoal e Valorizagdo do Trabalho

Universitario; Finangas e Planejamento e Infraestrutura e Patriménio.

O planejamento deste PDTIC tem como objetivo melhorar as operag¢des de servigos
de Tl de forma a permitir o alcance dos objetivos estratégicos definidos no PDI para cada
area. Para atender a essa perspectiva, este documento pretende definir agdes para
melhorar a gestdo da Superintendéncia de Tecnologia da Informagao e Comunicagéo, bem

como dimensionar e capacitar sua forga de trabalho.
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6. A Superintendéncia de Tecnologia da Informagao e Comunicagao (STIC) da
Universidade Federal do Rio de Janeiro (UFRJ)

A Superintendéncia de Tecnologia de Informagao e Comunicacao (STIC) é o 6rgao
estratégico da Universidade Federal do Rio de Janeiro responsavel por fornecer servigos e
promover solugdes de tecnologia da informagédo a comunidade. Foi criada em 2009 para
separar as demandas de solugdes e servigos de tecnologia das atividades de ensino,
pesquisa e extensdo, previamente sob a responsabilidade do Nucleo de Computacao
Eletronica (NCE), atualmente Instituto Tércio Pacitti de Aplicacbes e Pesquisas

Computacionais (iNCE).

No momento de sua criagao, a STIC foi subordinada a Pré-Reitoria de Planejamento,
Desenvolvimento e Finangas (PR-3). Em 2012, a STIC passou a competéncia da Pro-
Reitoria de Gestdo e Governanga (PR-6). Em agosto de 2015, a partir de uma redistribuigao
de fungdes, objetivos e estratégias, a STIC passou a ser de responsabilidade direta do

Gabinete do Reitor.

A STIC tem a funcao e responsabilidade de planejar, executar e supervisionar as
atividades referentes a tecnologia da informag¢ao na UFRJ, que conta com um corpo social
que se aproxima de 100 mil pessoas (entre professores, TAEs, alunos e populagao
flutuante), o que equivaleria ao porte de uma “cidade média-pequena”, termo comum

usado em urbanismo para designar cidades que abriguem de 50 a 100 mil habitantes.

Com tamanha responsabilidade e, desde a sua criagdo, sem uma estrutura definida
e institucionalizada, a STIC, com o objetivo de obter maior autonomia administrativa e de
gestdo, otimizar suas atividades de servicos e solugdes e organizar as diversas areas e
setores técnicos, esta propondo uma nova estrutura organizacional, dividida em duas

grandes estruturas: Superior e Média.

Estrutura Superior

A estrutura designada como Superior congrega a Superintendéncia Geral e as
Subsuperintendéncias Administrativa e Técnicas (Planejamento e Negdcios de Tl; Gestao
de Sistemas de Informacédo e Gestdo de Infraestrutura), além das Plenarias Diretivas
(Comité Gestor, Conselho Executivo, Comité Gestor de Seguranga da Informagao e Comité
Consultivo da Superintendéncia Geral), das Diretorias de Governanca e de Processos,

Curadoria Digital e Assessoria de Comunicagao (Figura 1).
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Figura 1: Organograma da Estrutura Superior da Superintendéncia de Tecnologia da Informagéo e
Comunicagao.

Subsuperintendéncia de

Gestdo de Infraestrutura

Superintendéncia Geral

Papel expressivo e determinante na organizacdo. Comanda e responde pelo
funcionamento dos sistemas institucionais, oferecendo sustentagdo a todas as operagdes
de TIC na UFRJ. Ao superintendente geral confere e compete a administracéo,
coordenacgao e a responsabilidade por todas as atividades que tenham relagdo com as
solucdes e recursos de TIC. Preside os comités e conselhos diretivos de TIC.

Subsuperintendéncia de Administracao e Finangas

A Subsuperintendéncia de Administracao e Finangas da STIC é o 6rgao responsavel
pelo planejamento, execugéo e avaliagao das a¢des de administragdo e desenvolvimento
de recursos humanos.

Tem, por meio de seus setores, a finalidade de propor, atualizar e acompanhar o
orcamento anual, articulando-se com os demais subsuperintendentes; elaborar, executar e

acompanhar a programagdo orgamentaria; contabilizar a movimentagao financeira e
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preparar as demonstracdes contabeis, financeiras e relatérios de gestao financeira; suprir
e dar suporte as outras areas da STIC; executar e gerenciar a gestdo da informacao
necessaria ao desenvolvimento das atividades-fim e da gestdo interna; executar e
acompanhar processos de contratagcdo e aquisicdo de bens e servigos; consolidar as
necessidades de recursos da STIC e executar as atividades de suprimento de materiais,
servicos gerais e de apoio administrativo; gerenciar os contratos de fornecimento;
administrar os servigos gerais necessarios ao desempenho das atividades da STIC e o
sistema de concessao de diarias e passagens; responsabilizar-se pelas rotinas de pessoal
e de gestdo de recursos humanos; administrar e controlar o patriménio da
STIC; encarregar-se pelo recebimento, registro, classificagdo, distribuicdo, controle de
tramitacao e expedicao de documentos; coordenar e elaborar o processo de Prestagao de
Contas, subsidiando a STIC na elaboragao dos respectivos relatorios; trabalhar em estreita
articulagdo com as demais subsuperintendéncias e 6rgaos da estrutura da STIC; manter o
estado de conservacao de toda a documentacéo existente no arquivo, bem como prestar
informagdes aos demais setores sempre que solicitarem; gerenciar os canais de
comunicagédo da STIC com usuarios e os correspondentes sistemas informatizados de
registro e processamento de manifestagdes, recebendo e respondendo as manifestagdes
e denuncias apds consulta a unidade organizacional competente; monitorar a
disponibilidade dos servicos e a qualidade do atendimento por meio de indicadores de
desempenho e exercer outras atividades que lhe forem atribuidas pela Superintendéncia
Geral. Compdéem sua estrutura: Diretoria de Logistica, Setor Financeiro, Setor de

Patrimbnio, Setor de Compras e Almoxarifado.

Subsuperintendéncia de Planejamento e Negécios de TIC

A Subsuperintendéncia de Planejamento e Negocios de Tl (SPNT) é o 6rgéo
responsavel por elaborar e propor estratégias para o uso de TICs, alinhadas com o PDI da
UFRJ. Tem, por meio de seus setores, a finalidade de buscar novas tecnologias e solugdes
de TI, com intuito de manter a STIC atualizada e preparada para prover suporte as

necessidades e novas demandas da UFRJ.

Visando a melhoria continua e ao aumento de produtividade, a SPNT é responsavel
por propor e orientar o uso de ferramentas de planejamento e gerenciamento de atividades
a todos os setores da TIC, definindo, assim, metodologias e padrdes de gerenciamento de
projetos, responsavel pela padronizagédo, elaboracdo de projetos de Infraestrutura de

Redes e Data Center, e acompanhamento aos demais projetos estratégicos da TIC. E
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responsavel, ainda, por manter os relacionamentos externos de TIC e propor parcerias e
intercambios de recursos, tecnologias, produtos e servicos com empresas publicas e
privadas, instituicbes de pesquisa e desenvolvimento e com demais organiza¢des afins em
matérias do seu ambito de atuacdo. Compdem sua estrutura: Diretoria de Planejamento,
Escritorio de Gerenciamento de Projetos, Diretoria de Inovacao e Pesquisa e Diretoria de

Relacionamento e Negocios de TI.

Subsuperintendéncia de Gestao da Informacgao

A Sub-superintendéncia de Desenvolvimento e Gestdo da Informacao (SDGI) é
responsavel por planejar, coordenar, executar e acompanhar as atividades relacionadas ao
ciclo da informacgao na STIC como instrumento de apoio a tomada de decisédo. Dentre as
atribuicbes da SDGI destacam-se a integragao de sistemas, tornando o ambiente de TIC
mais seguro € eficaz, a definicao de politicas de armazenamento de dados em diferentes
bases, além da realizacdo do levantamento do fluxo da informagéo, resultado do
levantamento dos processos. Outro destaque de sua atuacao é a estruturagcao do sistema
de medigcdo e monitoramento do desempenho global, que visa auxiliar, por meio de dados
de indicadores e analises estatisticas, as acdes planejadas para o alcance dos resultados
previstos no Plano Diretor de Tecnologia da Informagéo.

Subsuperintendéncia de Gestao de Infraestrutura

A Subsuperintendéncia de Desenvolvimento e Gestdo de Infraestrutura (SGI) é
responsavel pela gestao de toda a infraestrutura de conexdes de rede de dados (backbone)
com a finalidade de garantir a disponibilidade e o acesso aos seus servigos. Responsavel
também pelo monitoramento e geréncia da infraestrutura instalada; avaliagdo de melhorias
na infraestrutura logica (configuracéo) e fisica (ativos e passivos de rede); instalagao e
configuragédo de equipamentos de rede; avaliagéo e provimento de conectividade Wireless;
manutencao e atendimento aos usuarios da rede em nivel de backbone; documentacao de
modifica¢des realizadas na infraestrutura de rede; definicdo e requlamentacéo da execugao
das normas e procedimentos de acesso e uso de servigos de comunicacgdes, das atividades
de gestado da infraestrutura de rede corporativa, dos servigos de suporte técnico das redes
locais e remotas e plano de contingéncia, além do atendimento via suporte técnico aos
usuarios. Dentre suas atribuicdes destacam-se o provimento de solu¢des de infraestrutura
para hospedagem de servigos e sistemas de Tl para a Administracao Central, Centros e
Unidades da UFRJ e o planejamento, controle e manutencédo do Sistema Telefonico da
UFRJ.
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Diretoria de Governanga

A Diretoria de Governanga da STIC possui como objetos o alinhamento estratégico
da TIC aos objetivos da universidade, o direcionamento, a articulagdo, a execugao, o
monitoramento e a adequacédo aos padrdes determinados pela Administracdo Publica
Federal. No que se refere a melhoria da capacidade gerencial em TIC, a transparéncia e a
comunicacgao das decisdes sao agdes, além das citadas, que procuram agregar valor aos

resultados da UFRJ nos campos de ensino, pesquisa, extensao e administracao.

Diretoria de Processos

A Diretoria de Processos tem a fungé&o de coordenar as agdes relacionadas a gestao
de processos, por meio da condugao de projetos, treinamentos, divulgagado e mentoring de
BPM - Business Process Management (Gerenciamento de Processos de Negdcio),
auxiliando a alta administragdo da TIC nas atividades de alinhamento ao planejamento
estratégico organizacional por meio do desdobramento dos objetivos estratégicos em

operacionalizagao de processos.

Dentre suas atribuicbes estdo a gestdo de acdes de transformacao de processos
visando a entrega de servigos de exceléncia; a divulgagao e conscientizagao da cultura de
BPM, com énfase no conceito de Foco do Cliente; a coordenagédo da integragao entre
equipes por acordos operacionais (Handoff Agreement); a promogao de acgdes
colaborativas e sustentaveis de mapeamento de processos; a gestdo do repositorio de
processos mapeados e a padronizacdo da utilizacdo de métodos, técnicas e ferramentas
de BPM.

Curadoria Digital

A Assessoria de Curadoria Digital (ACDTic) € um setor especializado em pesquisa
académico-cientifica e pratica profissional para gestao do ciclo de vida do documento digital,
com énfase na gestdo de dados de pesquisa.

O processo de curadoria digital diz respeito a atividades relacionadas a gestéo dos
dados, no que tange ao planejamento da sua criacdo, boas praticas na digitalizagao,

selecéo de padrdes e formatos, visando ao reuso, a preservagao e ao acesso a longo prazo.

Assessoria de Comunicacao
A Assessoria de Comunicacdo da STIC cabe o desenvolvimento de contetdo e a
promocao de agdes estratégicas, com propdsito e relevancia, atuando como facilitadora de

relacionamento entre a STIC e seus usuarios por meio de divulgagao dos acontecimentos.
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Assim, a Assessoria de Comunicagao exerce a atividade de comunicagao social, isto €,
estabelece uma ligagcdo entre a STIC e a sociedade exposta a midia e administra a

informacéo.

Comité Gestor da STIC: Figura 2

O Comité Gestor da STIC (CG-STIC) é a estrutura multissetorial interna da STIC,
responsavel por coordenar e integrar as iniciativas relacionadas a todas as atividades de
uso, servigcos e solugcdes de TIC na UFRJ. Desde que foi instituido, suas atividades
envolvem, entre outras, o estabelecimento de politicas, diretrizes estratégicas, diretrizes
técnicas, procedimentos, normatizagcao, regulamentacao, estrutura e recursos necessarios

a utilizagédo de tecnologias da informacao e comunicagéao (TICs) no ambito da UFRJ.

O CG-STIC é composto pela espinha dorsal da STIC: o superintendente geral, no
exercicio das fungdes de coordenagéo do colegiado; o subsuperintendente administrativo;
o subsuperintendente de planejamento e negécios de TIC; o subsuperintendente de gestao
da informacgao; o subsuperintendente de gestao de infraestrutura e o diretor de governanga
da STIC.

Os membros desse 6rgao diretivo sao agentes publicos (Lei n.° 8.429/1992) e, em
fungdo disso, devem observar os principios da Administragdo Publica (legalidade,
moralidade, publicidade, eficiéncia, impessoalidade) e o principio infraconstitucional da

supremacia do interesse publico.

Enquanto colegiado, o plenario do CG-STIC se reune periodicamente, uma ou mais
vezes por semana. As discussdes realizadas no colegiado sao registradas em ata, as quais

ficam sujeitas a confirmagao e autorizagédo de divulgagao na reunido seguinte.

No exercicio de suas atribuigdes, o CG-STIC expede resolugcdes e notas técnicas
relacionadas a questdes vinculadas ao funcionamento e governanga das atividades de uso,

servicos e solugdes de TIC na UFRJ.

De acordo com o Regimento Interno do CG-STIC, compete ao coordenador presidir
e organizar os trabalhos das reunides do colegiado, publicizar as decisbes e tomar as
providéncias necessarias para sua implementacgao, além de representar institucionalmente
o0 CG-STIC. O Regimento Interno também confere ao coordenador a atribuicdo para tomar

decisdes sob referendo do plenario, em se tratando de assuntos urgentes.
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b)

Sao atribuigcdes do Comité Gestor:

fomentar o desenvolvimento de atividades de uso, servicos e solugdes de TIC na
UFRJ;

recomendar padrdes e procedimentos técnicos e operacionais para as atividades de

uso, servicos e solugdes de TIC na UFRJ;

coordenar a atribuicdo e manutengao das diretrizes e objetivos estratégicos definidos
no PDTIC-UFRJ em consonancia com o Plano de Desenvolvimento Institucional (PDI)
da UFRJ;

promover a interconexdo das subsuperintendéncias técnicas, espinha dorsal da
STIC;

coletar, organizar e disseminar informagdes sobre as atividades de uso, servigos e
solucdes de TIC na UFRJ.

As atribuigcbes do Comité Gestor estao ainda relacionadas a(ao):

e estabelecimento de diretrizes estratégicas referentes as atividades de uso,

servicos e solugdes de TIC na UFRJ;

e estabelecimento de diretrizes para a organizagao das relagbes entre a STIC e 0

corpo social da UFRJ;

e proposicdo de programas de desenvolvimento de técnicas, normas e
procedimentos relacionados as atividades de uso, servicos e solugdes de TIC na
UFRJ que permitam a manutencao do nivel de qualidade técnica e inovacgao, bem
como o estimulo a sua disseminagao, buscando oportunidades constantes de

agregacao de valores aos bens e servigos a ele vinculados;

e promocgao de estudos e recomendacao de procedimentos, normas e padroes
técnicos e operacionais, para a seguranca das atividades de uso, servigos e
solucdes de TIC na UFRJ, visando a sua crescente e adequada utilizagao pelo

corpo social;

e articulagdo de acgbes relativas a proposicdo de normas e procedimentos
referentes a regulamentacao das atividades de uso, servigos e solugdes de TIC
na UFRJ;
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e representacdao nos féruns técnicos nacionais e internacionais em relagao as

atividades de uso, servigos e solugdes de TIC;

e adocao de procedimentos administrativos e operacionais necessarios para que a
gestdo das atividades de uso, servigos e solugdes de TIC atenda aos padrdes
internacionais exigidos pelos 6rgaos de competéncia, podendo, para tanto,

celebrar acordo, convénio, ajuste ou instrumento congénere;

e deliberacdo sobre quaisquer questdes relativas as atividades de uso, servigos e

solugdes de TIC;

e aprovagiao de seu Regimento Interno e do Plano Diretor de Tecnologia da

Informagao e Comunicagao (PDTIC) no &mbito da STIC.

O CG-STIC tem a competéncia de estabelecer diretrizes técnicas para o uso,
prestacao adequada de servigcos e aplicacdes de solugdes das atividades de Tl na UFRJ,
preconizando estabilidade, seguranca, integridade e funcionalidade em todas as agées. O
Comité Gestor deve estar ciente da necessidade de observancia das diretrizes
estabelecidas e dos padroes de seguranga, promovendo estudos e recomendando
procedimentos, normas e padrdes técnicos e operacionais sobre o tema, de acordo com as

especificidades e o porte das atividades.

Essa questdo impde a Alta Administragao e ao Comité de Governanga Digital (CGD)
da UFRJ a necessidade de considerar as diretrizes do CG-STIC na analise de questbes

relacionadas as atividades de TIC na UFRJ.

Comité Gestor TIC
(Deliberativo)

Superintendente
Geral

Sub- Sub- Sub- Sub- Diretor de
superintendente J superintendente J superintendente J superintendente Governanga
Admin/Financ G. Info de P&N G. Infra

Figura 2: Organograma da Estrutura do Comité Gestor TIC.
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Conselho Executivo da STIC: Figura 3

O Conselho Executivo da STIC (CE-STIC) é, de alguma forma, o Conselho de
Administracdo da STIC, assegurando-se que as suas decisdes sejam executadas. Sendo
o responsavel pela execugao das diretrizes propostas pelo Comité Gestor STIC, as fungdes
e responsabilidades do Conselho Executivo decorrem essencialmente do Ato Constitutivo
(Portaria) e dos regulamentos ou diretivas estabelecidos pelo Regulamento Geral da STIC-

UFRJ. Essas regras sdao completadas por resolugées dos Conselhos Superiores da UFRJ.

Cabe ao Conselho Executivo promover debates sobre os objetivos da STIC, para
estimular a pratica da tomada de decisbes em grupo, descentralizando o controle. Além
disso, esse 6rgao diretivo deve estabelecer diretrizes para um planejamento estratégico e

valida-lo junto aos superintendentes da STIC.

O Conselho Executivo da STIC, o qual deve ser criado e ter seus membros
nomeados por portaria, congrega a Superintendéncia Geral, seus subsuperintendentes
técnicos e administrativos e o diretor de governanga STIC — membros do Comité Gestor
(CG-STIC) - e os membros do Comité Consultivo de TIC (CS-STIC).

Os conselheiros desse 6rgao diretivo, como agentes publicos (Lei n.° 8.429/1992),
devem observar os principios da Administragdo Publica (legalidade, moralidade,
publicidade, eficiéncia, impessoalidade) e o principio infraconstitucional da supremacia do

interesse publico.

Enquanto conselho, o plenario do CE-STIC se reune trimestralmente sob a
presidéncia do superintendente geral. As discussdes realizadas no plenario sao registradas
em ata, as quais ficam sujeitas a confirmagédo e autorizagdo de divulgagdo na reunido

seguinte.

Conselho Executivo TIC
(Deliberativo)

Superintendente
Geral
I

Subsuperint. Subsuperint. Diretor C. Consultivo
Admin/Financ G. Info Governanga Membro NCE
Subsuperint. Subsuperint. C. Consultivo C. Consultivo

de P&N G. Infra Membro DCC Membro COPPE

Figura 3: Organograma da Estrutura do Conselho Executivo TIC.
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Comité Gestor de Seguranca da Informacao de TIC: Figura 4
No contexto de Tecnologia da Informagé&o e Comunicagao (TIC), as informacdes e
comunicagdes sao consideradas um dos maiores ativos (bens) de uma instituicdo, com

grande valor agregado e necessidade de protegao.

Assim, a protecdo das informag¢des e comunicagdes tem sido motivo de grande
preocupagao de orgaos publicos, inclusive dos érgéos de Controle, como o Tribunal de
Contas da Uniao (TCU) e a Corregedoria Geral da Uniao (CGU).

De acordo com o Departamento de Seguranga da Informagao e Comunicagdes da
Presidéncia da Republica, a seguranca da informagédo e comunicagbes tem como objetivo
primordial assegurar a disponibilidade, integridade, confidencialidade e autenticidade das
informacgdes que estdo contidas nos ativos de informagdes, considerando como ativos de
informacgao os meios de armazenamento, transmissao e processamento da informacao, os
equipamentos necessarios e sistemas utilizados para execucao desses procedimentos, os
locais onde se encontram esses meios e 0s recursos humanos que tém acesso a esses

ativos.

Sendo assim, a Seguranga da Informagao e Comunicagdes (SIC) é muito mais do
que seguranga em TI, pois, além de envolver a Tl, envolve também as pessoas, 0s

processos e o ambiente institucional.

As competéncias, finalidades, atribuicdes e responsabilidades do Comité Gestor de
Segurancga da Informagao de TIC da UFRJ (CGSI-TIC) decorrem essencialmente de Ato
Constitutivo (Portaria) e dos regulamentos ou diretivas estabelecidos pela Politica de
Seguranga da Informacédo (PSI). Essas regras sdo completadas por resolugdes dos

Conselhos Superiores da UFRJ.

O CGSI-TIC, o qual deve ser criado e ter seus membros nomeados por portaria,
congrega a Superintendéncia Geral e a Diregdo de Seguranca da Informagédo da STIC,
além de membros de outros 6rgaos e setores da UFRJ, a saber: Ouvidoria Geral da UFRJ,
Auditoria Interna da UFRJ (AUDIN), Gabinete da Reitoria, Coordenagéo de Relagbes
Institucionais e Articulagdes com a Sociedade (CORIN), Pro-Reitoria de Graduagao (PR-1),
Pré-Reitoria de Pdés-Graduacdo e Pesquisa (PR-2), Pro-Reitoria de Planejamento e
Desenvolvimento (PR-3), Pro-Reitoria de Pessoal (PR-4), Pré-Reitoria de Extensao (PR-5),
Pro-Reitoria de Gestao e Governanga (PR-6) e Pro-Reitoria de Politicas Estudantis (PR-7).

Os membros desse 6rgéo diretivo sdo agentes publicos (Lei n.° 8.429/1992) e, em funcao
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disso, devem observar os principios da Administracdao Publica (legalidade, moralidade,
publicidade, eficiéncia, impessoalidade) e o principio infraconstitucional da supremacia do

interesse publico de 6rgéos e setores da UFRJ.

Enquanto comissdo, o plenario do CGSI-TIC se reune trimestralmente. As
discussbes realizadas no plenario sao registradas em ata, as quais ficam sujeitas a

confirmacéao e autorizagao de divulgagdo na reunido seguinte.

Destarte, a principal atribuicdio do CGSI-TIC estaria relacionada com o
assessoramento da implementacdo de todas as acdes de seguranca da informacao e

comunicacoes. Nesse sentido, compete ao CGSI-TIC:

1. elaborar e submeter ao Conselho Superior da Universidade (CONSUNI), ouvido o
Comité Gestor e o Conselho Executivo de Tecnologia da Informacdo e

Comunicagoes, propostas de normas e politicas de uso dos recursos de informacgao;

2. rever a politica de seguranga da informagdo e normas relacionadas, no periodo

maximo de dois anos, e sugerir alteragoes;

3. estabelecer diretrizes e definicbes estratégicas para as agbes e projetos

relacionados a seguranga da informagao;

4. dirimir duvidas e deliberar sobre questdes ndo contempladas na politica

de segurancga da informagao e em normas relacionadas;

5. propor e acompanhar planos de agéo para aplicagdo da politica de seguranga da

informacéo, assim como campanhas de conscientizagao dos usuarios;

6. receber comunicagcbes de descumprimento das normas referentes a politica de
seguranga da informacdao no ambito da UFRJ, instrui-las com os elementos
necessarios asua analise e apresentar parecer aos 0Orgaos ou autoridades

competentes para aprecia-las;

7. solicitar aos 6rgados de competéncia, quando necessario, a realizagdo de auditorias
extraordinarias, relativamente ao uso dos recursos de tecnologia da informagéo no
ambito da UFRJ;

8. avaliar relatérios e resultados de possiveis auditorias apresentados pelos 6rgaos de

competéncia;
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9.

10.

apresentar a Administracdo Central da UFRJ os resultados da politica de

segurancga da informacéao;

elaborar relatério anual de suas atividades, a ser encaminhado, no ultimo trimestre
de cada ano, a Superintendéncia de Tecnologia da Informag¢ao e Comunicacéao (STIC)

e a Administragao Central da UFRJ.

O CGSI-TIC tem como finalidades:

decidir sobre os assuntos relativos a seguranca da informagao ou riscos de TIC, e
do tipo estratégico, devendo assegurar que a area de TIC da UFRJ opere no mais
alto nivel de seguranca para protecao da informacgao para todas as areas académico-

administrativas;

. aprovar e revisar anualmente, ou sempre que necessario, a politica de gestdo de

continuidade, a estratégia de continuidade e o processo de gerenciamento de
continuidade de servicos essenciais de TIC da UFRJ e o processo de gestdo de
riscos de TIC, de acordo com a norma ISO 31.000 e boas praticas

internacionalmente reconhecidas;

aprovar e revisar anualmente, ou sempre que necessario, a politica de seguranca da
informacao, o processo de seguranga da informagao e o processo de gerenciamento
de incidentes de seguranca da informacédo, em todos os niveis da UFRJ, em
consonancia com as diretrizes nacionais definidas pelos 6érgaos de gestao
superiores, com as normas ISO 27001 e 27002 e boas praticas de seguranga da

informagao internacionalmente reconhecidas;

estabelecer, no ambito institucional, uma cultura de boas praticas voltada para
seguranga da informagdo — observancia da politica de seguranga da informacéo,
protecao de senhas, utilizacdo de bloqueios de tela ao se ausentar das maquinas,

atencao aos documentos com informagdes pessoais nas impressoras etc.;

definir os servigos de TIC considerados criticos para a UFRJ, com base nas
atividades académico-administrativas e de pesquisa, bem como na estratégia e
imagem institucionais. Esses servigos serao priorizados pelo processo de gestao de

riscos e de seguranga da informacgéo;

definir investimentos em seguranga da informagé&o, com base em relatorios de

gestao de riscos e pesquisas de mercado;
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definir a predisposicdo da UFRJ a risco de TIC no processo de seguranga da
informagdo e no processo de gerenciamento de incidentes de seguranca da
informagdo, em todos os niveis da UFRJ, em consonéncia com as diretrizes
nacionais definidas pelos 6rgaos de gestao superiores, com as normas ISO 27001 e
27002 e boas praticas de seguranga da informacdo internacionalmente

reconhecidas.
O Comité Gestor de Seguranga da Informagéo de TIC tem como atribui¢des:

aprovar acbes periddicas de conscientizacdo, educagdo e capacitacdo em

segurancga da informagao em todas as areas da UFRJ;

definir as diretrizes para gestdo de riscos de TIC com impacto na prestagdao de
servicos de TIC, a estratégia institucional, a imagem do 6rgao e os servicos das

atividades meio e fim da UFRJ;

definir e gerenciar a seguranga da informacdo dos ativos criticos de TIC,
acompanhando e avaliando periodicamente os relatorios de riscos, contendo as
informagdes sobre sua identificagdo, avaliagédo e tratamento, e tomar decisbes

estratégicas e operacionais de seguranga, com base nesses relatorios;

aprovar o processo de classificacdo e tratamento da informacado, revisa-lo

anualmente e aperfeigoa-lo sempre que necessario;

aprimorar continuamente propostas de normas e politicas de uso dos recursos da
TIC referentes a seguranga da informacéo, tais como: gerenciamento de identidade
e controle de acesso légico, controle de acesso fisico, controle de acesso a internet,
utilizacdo do correio eletrénico, utilizagdo de equipamentos e aplicagcdes de TIC de

forma segura, em observancia a politica de seguranga da informagéo;

tomar decisdes sobre questdes de segurancga da informagao e gestao de riscos néo

contempladas na politica de seguranc¢a da informagao e normas relacionadas;

propor e acompanhar planos de ag&o para aplicagdo da politica de seguranga da

informagao e campanhas de conscientizagado dos usuarios;

receber e analisar as comunicagdes de descumprimento das normas referentes a
politica de segurangca da informagcdo da UFRJ, apresentando parecer a

autoridade/érgédo competente para sua apreciagao;
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9. solicitar, sempre que necessario, a realizagcdo de auditorias pelos 6rgaos
competentes relativamente ao uso dos recursos de tecnologia da informagéo, no
dominio da UFRJ.

Comité Gestor de
Seguranca da Informagao

Superintendente Geral

Diretoria de Seguranga
da Informagao

[ | I | [ I
oo || Ao || Gt oA |

Figura 4: Organograma da Estrutura do Comité Gestor de Seguranga da Informacgao.

Comité Consultivo da Superintendéncia Geral: Figura 5

O Comité Consultivo de TIC, instituido pela STIC, congrega a Superintendéncia
Geral da STIC e representantes de unidades académicas e de pesquisa da UFRJ, com o
propdsito principal de promover e apoiar projetos de TIC que contribuam para a melhoria

dos padrdes das atividades de servigos e solugdes.
O Comité tem os seguintes objetivos:

e propor e apoiar o desenvolvimento de projetos que contribuam para promover
melhores padrdes das atividades de servigos e solugdes de TIC na UFRJ;

e opinar sobre as iniciativas de atividades de servigos e solugdes ja desenvolvidas
por outras instituicbes, com vistas ao seu aprimoramento e compatibilidade com

as melhores praticas internacionais;
e sugerir projetos de TIC para fortalecer a STIC;

e propor o estabelecimento de parcerias, convénios ou outros mecanismos de
cooperagao com entidades publicas e privadas, nacionais ou estrangeiras, que

contribuam para a atividades de servicos e solugdes de TIC na UFRJ.
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Comité

Consultivo

Membro DCC Membro NCE Membro COPPE

DCC: Departamento de Ciéncia da Computacgdo (Centro de Ciéncias Matematicas e da Natureza - UFRJ)

NCE: Instituto Tércio Pacitti de Aplica¢des e Pesquisas Computacionais (Centro de Ciéncias Matematicas e da Natureza - UFRJ)

COPPE: Instituto Alberto Luiz Coimbra de Pds-Graduagdo e Pesquisa de Engenharia -UFRJ

Figura 5: Organograma da Estrutura do Comité Consultivo TIC.

Estrutura Média

A estrutura designada meédia congrega as Diretorias e setores subordinados a
Subsuperintendéncia de Administracdo e Finangas (Figura 6) e Subsuperintendéncias
Técnicas de Planejamento e Negdcios de TIC (Figura 7), de Gestao da Informacgao (Figura

8) e de Gestao de Infraestrutura (Figura 9).

Diretorias e Setores da Estrutura Média

A Diretoria de Logistica, o Setor Financeiro, o Setor de Patriménio, o Setor de
Compras e o Almoxarifado compdéem a estrutura da Subsuperintendéncia Administrativa
(Figura 6).

Diretoria de Logistica
A Diretoria de Logistica tem a finalidade de dar apoio administrativo, operacional e

logistico a STIC.

Setor Financeiro
O Setor Financeiro € responsavel pelo conjunto de ag¢des que visam ao

gerenciamento das atividades financeiras da STIC.

Setor de Patriménio
O Setor de Patrimbnio é responsavel pelos registros, controles e guarda dos bens

patrimoniais da STIC.

Setor de Compras
O Setor de Compras é responsavel por suprir a necessidade de materiais ou servigcos
da STIC.
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Almoxarifado
O Almoxarifado é responsavel pela armazenagem, controle e distribuicdo de

materiais diversos da STIC.

Subsuperintendéncia de
Administracao e Finangas

Diretoria de Logistica Setor Financeiro

Setor de Setor de
Patrimonio Compras

Almoxarifado

Figura 6: Organograma da Estrutura da Subsuperintendéncia Administrativa STIC.

Subsuperintendéncia de Planejamento e Negécios de TIC: Figura 7

Setor de Planejamento

O Setor de Planejamento é responsavel por identificar as reais necessidades de TIC
para a organizagao, determinando alternativas de solugéo alinhadas com o PDI e o Plano
Diretor da UFRJ. Além disso, € responsavel por receber todas as solicitacdes de servigos
de TIC para tratamento e melhor direcionamento estratégico e tatico.

Escritorio de Gerenciamento de Projetos

O Escritério de Gerenciamento de Projetos €& responsavel por implementar a
padronizagao de metodologias e ferramentas, orientar o gerenciamento de atividades dos
setores da TIC, buscar treinamento de gestao de projetos e dar suporte e acompanhamento
aos gerentes de projetos. A existéncia de um PMO na TIC tem o intuito de tornar mais
eficiente o gerenciamento dos projetos e, consequentemente, obter melhoresd resultados

para a instituicao.

Departamento de Inovagao

O Departamento de Inovagdo € responsavel por propor novas tecnologias,
atualizagbes de mercado, melhoria continua dos produtos que a TIC utiliza, a partir de
pesquisas, testes, laboratorios e benchmarking. Além disso, atua como apoio consultivo a

todas as equipes da TIC, visando reduzir tempo de pesquisas, testes e homologagdes de
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novos produtos ou tecnologias a serem implementadas e tomar decisbes mais rapidas e

eficazes.

Departamento de Relacionamento e Negécios

O Departamento de Relacionamento e Negdcios € responsavel por manter o
relacionamento entre a TIC e instituicdes externas a UFRJ. Além disso, tem a funcao de
buscar projetos para alocagdo de recursos de TIC da UFRJ cuja demanda possa ser
manifestada na comunidade académica/cientifica, nas instituicbes de ensino e pesquisa
e/ou nos setores produtivos do pais, visando captar recursos financeiros para a UFRJ e
observando os principios da legalidade, transparéncia e todos as outras diretrizes da
Administragédo Publica.

Subsuperintendéncia de
Planejamento e Negdcios de TIC

Diretoria Escritorio de Diretoria de Diretoria de

Planejamento Gerenciamento de Inovagdo e Pesquisa Relacionamento e
Projetos Negdcios

Projetos

Figura 7: Organograma da Estrutura da Subsuperintendéncia de Planejamento e Negdcios de TIC.

Subsuperintendéncia de Gestao da Informacgao: Figura 8

Diretoria de Bl

O projeto CCBI visa desenvolver solugdes de Business Intelligence, com o objetivo
de disponibilizar dados analiticos para o conhecimento de todos. Suas atribuicbes
abrangem o planejamento estratégico do desenvolvimento de solugdo de business
intelligence, a elaboracdo e manutencao de analises OLAP, painéis graficos e relatorios
customizados e a definigdo e execugao de rotinas de extragao, transformagéo e carga dos

dados, garantindo sua integridade.

Diretoria de Desenvolvimento de Software

A Diretoria de Desenvolvimento de Software (DevTIC) é responsavel pela
coordenagao do desenvolvimento, implantagdo, operagcdo e manutencado dos sistemas
gerenciais e de informacgdo de interesse da UFRJ, doravante denominados sistemas

corporativos. A DevTIC é composta por analistas e programadores com diferentes perfis,
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tais como analistas de sistemas, analistas de processos de negdcios, DBA e programadores
de desenvolvimento de sistemas, responsaveis por manter e desenvolver sistemas sob a

sua responsabilidade.

Coordenacao de Sistemas Administrativos

A Coordenacgédo de Sistemas Administrativos tem a responsabilidade de definir
equipes por projetos, coordenar as atividades de suas equipes (acompanhar todo o ciclo
de vida do projeto), coordenar a implantagao dos sistemas administrativos, gerir a execug¢ao

dos projetos e manter o processo agil em funcionamento.

Coordenacao de Sistemas de Apoio

A Coordenacéo de Sistemas de Apoio tem como func¢éo definir equipes por projetos,
coordenar as atividades de suas equipes (acompanhar todo o ciclo de vida do projeto),
coordenar a implantagdo dos sistemas administrativos, gerir a execugao dos projetos e

manter o processo agil em funcionamento.

Coordenacao de Sistemas de Pessoal

A Coordenacdo de Sistemas de Pessoal tem como funcédo definir equipes por
projetos, coordenar as atividades de suas equipes (acompanhar todo o ciclo de vida do
projeto), coordenar a implantagao dos sistemas de pessoal, gerir a execugao dos projetos

e manter o processo agil em funcionamento.

Coordenacao de Sistemas Hospitalares

A Coordenacao de Sistemas Hospitalares tem como funcido definir equipes por
projetos, coordenar as atividades de suas equipes (acompanhar todo o ciclo de vida do
projeto), coordenar a implantagao dos sistemas de gestao hospitalar, gerir a execug¢ao dos

projetos e manter o processo agil em funcionamento.

Diretoria de Banco de Dados

A Diretoria de Banco de Dados (DBD) é responsavel pela gestdo e suporte do
ambiente de banco de dados, garantindo a disponibilidade e estabilidade do ambiente e o
desempenho das bases de dados.

Suas atribuicdes estido relacionadas a instalacdo, customizacdo, administracao e
manutengao de Sistemas de Gerenciamento de Banco de Dados (SGBDs); suporte ao
ambiente de banco de dados; analise e execugdo de processos de contingéncia;

elaboragdo e manutengao das normas para administragado e gerenciamento de banco de
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dados (procedimentos de consulta, captacdo, atualizagdo e armazenamento de dados);
planejamento estratégico de implantagdo de banco de dados; modelagem, implantacéo e
documentacido do ambiente; monitoramento e analise do desempenho das bases de dados;
definicdo e execucao de rotinas de alimentacdo e extracdo de dados, garantindo sua
integridade; e elaboracéao de relatorios técnico-analiticos do ambiente com recomendacdes

de melhorias na gestdo do banco de dados.

Subsuperintendéncia de
Gestdo da Informagao

Diretoria Diretoria de

Desenv. de Software

Coordenagao de Coordenagao de Coordenagao de Coordenagao de
Sist. Adm. Sist. Apoio Sist. Pessoal Sist. Hosp.

Figura 8: Organograma da Estrutura da Subsuperintendéncia de Gestdo de Sistemas de
Informagéao STIC.

Diretoria de Bl

Banco de Dados

Subsuperintendéncia de Gestao de Infraestrutura: Figura 9

Diretoria de Infraestrutura de Rede

A Diretoria de Infraestrutura de Rede (DIR) tem por fungdo a gestdo de toda a
infraestrutura de conexdes de rede de dados (Backbone), garantindo a disponibilidade e o
acesso aos seus servicos. A DIR tem como atribuicdo o monitoramento e a geréncia da
infraestrutura instalada; a avaliagao de melhorias na infraestrutura logica (configuragao) e
fisica (ativos e passivos de rede); a instalagéo e configuragao de equipamentos de rede; a
avaliagcao e o provimento de conectividade Wireless; a manutengao e o atendimento aos
usuarios da rede em nivel de backbone; a documentagdo de modificagbes realizadas na
infraestrutura de rede; a definicdo e regulamentagdo da execugdo das normas e
procedimentos de acesso e uso de servicos de comunicagdes, atividades de gestdo da
infraestrutura de rede corporativa, servigos de suporte técnico das redes locais e remotas,

plano de contingéncia e atendimento via suporte técnico aos usuarios.

Diretoria de Suporte a Sistemas Corporativos
A Diretoria de Suporte de Sistemas Corporativos (DSSC) tem a fungéo de fornecer

solugbes de infraestrutura para hospedagem de servicos e sistemas de Tl para a
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Administracdo Central, Centros e Unidades da UFRJ, a fim de atender as necessidades

institucionais no ambito da tecnologia da informagéo e comunicagéo.

Diretoria de Telefonia

A Diretoria de Telefonia (TeleTIC) esta vinculada a Superintendéncia de Tecnologia
da Informacédo e Comunicagao (TIC), sendo responsavel pelo planejamento, controle e
manutencao do sistema telefénico da UFRJ. Além das acdes de manutencao corretiva e
preventiva, sdo desenvolvidas analises referentes ao gerenciamento do sistema telefénico
visando, por meio de arquitetura, orientar a aquisicdo de novos equipamentos para
ampliagdo e modernizagdo do sistema. Fornece solugdes de infraestrutura para
hospedagem de servigos e sistemas de Tl para a Administragdo Central, Centros e
Unidades da UFRJ, a fim de atender as necessidades institucionais no &mbito da tecnologia

da informagao e comunicagao.

Subsuperintendéncia de
Gestao de Infraestrutura

| |
Diretoria de Infra Diretoria de Diretoria de
de Rede Sup. Sist. Corp. Telefonia

Gestaode )

Figura 9: Organograma da Estrutura da Subsuperintendéncia de Gestao de Infraestrutura STIC.

Na nova estrutura organizacional proposta, existem ainda Diretorias e Coordenacoes
subordinadas a mais de uma superintendéncia técnica: a Subsuperintendéncia de Gestao
de Sistemas de Informagéo e a Subsuperintendéncia de Gestao de Infraestrutura (Figura
10).

Diretoria de Atendimento e Suporte

A Diretoria de Atendimento e Suporte TIC (DAS-TIC) é responsavel por coordenar e
executar as atividades necessarias para gerenciar a operacao dos servigos de TIC, atuando
na resolugao de incidentes e atendimentos a requisi¢cées de servigos de TIC e entregando

aos usuarios estabilidade nos servigos fornecidos pela STIC.

A DAS-TIC tem a missao de entregar estabilidade na operagao normal dos servigos
de TIC por meio da resolugao de incidentes, atendendo as solicitagbes dos usuarios com

agilidade, atencao e cordialidade.
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Diretoria de Seguran¢a da Informagao

A Diretoria de Seguranca da Informacao (SEGTIC) é responsavel pelo tratamento
dos incidentes, elaboracgao de solug¢des, demandas de auditoria e implantagao de sistemas
de seguranca. Além disso, tem a fungao de definir padrdes para implantacao de servidores,
firewalls, sistemas de controle de acesso ou qualquer solugao tecnoldgica relevante para o
sistema de seguranga da informacado, visando minimizar a incidéncia e o impacto de

qualquer incidente de seguranca.

Diretoria de TIC- Polo Macaé

Unidade da SuperTIC (Superintendéncia de Tecnologia da Informacédo e
Comunicagao), responsavel pela coordenagao dos servigos de tecnologia da informacao
do campus Macaé, composto pelo Instituto de Biodiversidade e Sustentabilidade
NUPEM/UFRJ, Polo Universitario e demais unidades da UFRJ na cidade de Macaé. Sua
missao € garantir a toda a comunidade académica qualidade na conectividade a internet,
suporte técnico aos computadores e equipamentos de TIC em geral, bem como o
desenvolvimento de sistemas e solugbes que visam apoiar as atividades de ensino,

pesquisa e extensao de toda a UFRJ.

Diretoria de Inovagao Tecnoldégica

A Diretoria de Inovagao Tecnoldgica (DIT) tem por finalidade realizar e fomentar a
aquisicdo de novos conhecimentos referentes as tecnologias uteis para a execugao das
atribuicoes definidas para o escopo em que se insere. Assim, as atribuicbes do DIT estéao
diretamente relacionadas a inovagao de produto e a melhoria de seus atributos; inovagao
de processo, adaptando e objetivando sua eficiéncia e eficacia; inovagao de modelo de
negocio, melhorando a forma como os produtos ou servigos sao oferecidos a comunidade;
inovagao da divulgagao, criando eventos internos ou abertos para apresentar e difundir
resultados; e inovagao de equipe.

Subsuperintendéncia de Subsuperintendéncia de

Gestao de Infraestrutura

| |
Diretoria Atendimento Diretoria de TIC Macaé
Diretoria de Seguranga Diretoria de Inovagao
da Informagao Tecnoldgica

Figura 10: Organograma da estrutura das Diretorias subordinadas as Subsuperintendéncias de
Gestao de Sistemas de Informacao e de Gestao de Infraestrutura STIC.

Gestao da Informacao
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Assim, de maneira especifica, as atribuigdes da STIC estao relacionadas a(ao):

e organizacao, elaboragao e proposicao de diretrizes gerais e de politicas de TIC
para a UFRJ;

e coordenacao da execucao das diretrizes gerais e das politicas de TIC, apds a

devida apreciacao e aprovacao pelo CGTIC;

e viabilizacdo e coordenacdo da implantacdo, operagcdo e manutencdo dos

sistemas gerenciais informatizados de necessidade e interesse da UFRJ;

e garantia do uso institucional dos dados e sistemas gerenciais de informagao sob

controle e de interesse da UFRJ;

e provimento da estrutura de pessoal e de recursos materiais (incluindo hardware
e software) necessarios para as atividades de TIC definidas como de interesse
da UFRJ;

e coordenagado dos processos de aquisicdo, movimentagcdo e alienagdo dos

recursos da area de TIC da UFRJ;

e participacdo e acompanhamento da execugao do orgamento aprovado para

acdes na area de TIC na UFRJ.

Nos ultimos anos, houve novos processos definidos para as areas de Infraestrutura
de Rede, Sistemas de Informacgao, Suporte a Sistemas Corporativos, Suporte aos Usuarios,
Seguranga da Informacédo e Telefonia, que fortaleceram a gestdo da STIC, trazendo
melhoria do planejamento, execucéo e controle de demandas, projetos e mudancgas, bem
como uma maior participacdo da alta administracdo da UFRJ nas questdes de TI,

principalmente na priorizagdo de demandas, avaliagdo de riscos e aplicagao de recursos.

O quantitativo de servidores publicos localizados na STIC, atualmente, alcanga um
total de133 servidores: 105 no campus Funddo; quatro no campus Praia Vermelha,
localizado entre os bairros de Botafogo e Urca; 21 no campus de Macaé; um) no campus
Duque de Caxias, localizado em Xerém; e dois em unidades isoladas da UFRJ. Ja a
distribuicdo do quantitativo total por cargos e fungdes técnicas pode ser observada no
Quadro 1.
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Quadro 1: Correlacdo de cargos de Tl pelo numero de servidores da STIC-UFRJ.

Cargo do Servidor Numero de Servidores
Analista de TI 62
Técnico de TI 55
Assistente Administrativo 1
Auxiliar de Artes Graficas 1
Auxiliar de Eletricista 2
Eletricista 1
Engenheiro 2
Professor Titular 1
Técnico de Laboratorio 1
Técnico em Arquivo 1
Técnico em Eletronica 2
Técnico em Telecomunicacoes 3
Técnico em Telefonia 1
Total 133

A avaliagao da distribuicao do quantitativo total por cargos e fungdes técnicas mostra
a diversidade de perfis profissionais de Tl, na atualidade, nos cargos existentes no plano
de carreira do Ministério da Educacio, o que acaba por ndo contemplar a diversidade de

funcgdes exigidas pelo mercado atual de TI.

PDTIC — UFRJ
2020 - 2023



Dessa forma, além de um quantitativo de mao de obra especializada inferior ao
necessario para a execucgao eficiente e adequada das atividades de TIC, existe a
inviabilidade de alocagédo de profissionais, por cargos, nas areas de maior necessidade

devido a inadequacao de perfil e, as vezes, auséncia de capacitagao técnica especifica.

Como forma de reforcar essa deficiéncia no quantitativo de pessoal, ao longo dos
anos,investiu-se na contratacdo de bolsistas — a maioria composta por alunos da propria
Universidade, que prestam apoio as areas de desenvolvimento de portais, cabeamento de
rede, desenvolvimento de projetos, seguranca da informagcdo e manutengcdo de
computadores. Entretanto, os cortes no orgamento e, consequentemente, de bolsas de

estudo impossibilitaram a continuidade desse programa de formagéo.

7. Resultados do PDTIC anterior
Em relagdo ao PDTIC anterior, foram atingidos objetivos importantes que podem

ser verificados no Apéndice | deste documento.

Embora n&o incluidas no PDTIC, algumas a¢des realizadas tiveram destaque no

desenvolvimento de TIC na UFRJ. Dentre os resultados alcangados, vale ressaltar:
1. inicio da implantacao do Sistema Eletrénico de Informacdes (SEI);

2. criagao do Sistema de Avaliagdo de Desempenho (AVADES) dos servidores

técnico-administrativos;

3. inicio da implantagcdo do Sistema de Administragcao e Gestdo Hospitalar
(AGHUse);

4. investimento de infraestrutura de contéiner para hospedagem de servigos;
5. aumento da capacidade da rede Wi-Fi no Polo Universitario do campus Macaé;
6. implementacdo de uma nova estrutura organizacional para a STIC.

Com o intuito de fomentar a boa gestdo e a melhoria da comunicagdo entre os
diversos setores e areas técnicas da STIC, sao realizadas reunides estratégicas periddicas
envolvendo areas, setores e responsaveis técnicos para o alinhamento, priorizacdo e

acompanhamento de servigos e projetos.
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8. Referencial Estratégico de TIC
8.1 Missao

Planejar e gerir toda a estratégia e politica de TIC, além de dar suporte a manutencao

das atividades administrativas, académicas e de pesquisa.

8.2 Visao
Ser reconhecida como referéncia nacional em TIC, no ambito académico e

administrativo, tanto por sua capacidade técnica como por sua eficiéncia no atendimento.

8.3 Valores

e Confianga.

Transparéncia.

Integracao.

Segurancga.

Inovacgao.

Profissionalismo.

8.4 Objetivos Estratégicos de TIC

Com base na EGD e no PDI, foram definidos os objetivos estratégicos abaixo, que
serdo os principais desafios para apoiar o desenvolvimento institucional da UFRJ nos
préximos anos. Com o intuito de evidenciar o alinhamento, é exibido no Quadro 2 o numero

do objetivo estratégico da EGD e do PDI ao qual o de Tl esta relacionado.

Quadro 2: Relagao dos objetivos estratégicos da EGD e PDI

n Objetivos de TI m

Aumentar o nivel de governanga de Tl na Universidade, mantendo as agdes OE.05
1 totalmente alinhadas ao PDI, estratégias nas quais a aplicagdo da Tl apoie

os resultados organizacionais planejados.

Melhorar a estrutura organizacional e os processos internos da STIC de OE.05

forma a garantir um melhor atendimento a Universidade. OE.06
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10

1"

12

13

Fomentar agbes de integracdo entre os sistemas corporativos para a
melhoria da qualidade das informagdes gerenciais e estratégicas

necessarias.

Garantir a conectividade e disponibilidade dos servicos dos campi de Macaé,
Duque de Caxias, Praia Vermelha e das unidades isoladas localizadas na

cidade do Rio de Janeiro.

Garantir a integridade e disponibilidade de dados da Universidade por meio

da melhoria da capacidade de armazenagem e organizagao dos dados.

Aprimorar a disponibilidade de servigos para toda a UFRJ.

Garantir a Seguranga da Informagédo necessaria para a manutengdo e
disponibilidade dos servigos a sociedade e o sigilo dos dados da organizagao

e do cidadao.

Promover a melhoria dos servigos e processos da Universidade, por meio do
desenvolvimento de novas solugbes de Tl e melhoria dos servigos de TI
existentes.

Promover a transparéncia organizacional por meio das iniciativas de dados
abertos do Governo Federal.

Promover a sustentabilidade e a melhoria da eficiéncia dos recursos.

Promover a acessibilidade digital.

Promover treinamentos e transferéncia de conhecimento para garantir a

evolugao da qualificagao técnica da STIC.

Promover solugcoes de Tl inovadoras por meio de servigcos de software e
outras tecnologias avangadas.

PDTIC — UFRJ
2020 - 2023

OE.05

OE.07

OE.05

OE.06

OE.07

OE.O1

OE.06

OE.07

OE.03

OE.02

OE.04

OE.05

OE.O07

OE.O1

OE.02

OE.09

OE.05

OE.07

OE.02

OE.06

OE.05

OE.04



OE.06

Promover parceria entre as unidades de pesquisa académica e equipes OE.04

14  operacionais de Tl da Universidade de forma a buscar a exceléncia nos OE.05
servigos e recursos humanos capacitados.

OE.O1

. Melhorar a capacidade de atendimento a comunidade da UFRJ por meio do OE.02

investimento em recursos humanos e melhoria dos processos. OE.05

OE.06

8.5 Analise SWOT da Tl Organizacional
A analise do ambiente interno e externo a STIC, realizada por meio da constru¢ao
da matriz SWOT, contemplou todas as areas da STIC. O levantamento foi realizado pelas

diferentes divisdes da STIC e discutido de forma a refletir a realidade atual.
De modo geral, os problemas mais criticos sao os seguintes:

auséncia de uma estrutura organizacional definida e institucionalizada;

quadro de pessoal técnico reduzido e inexisténcia de servidores administrativos;
falta de espaco fisico adequado;

deficiéncia na elaboragao de planejamento e execugao de suas agdes;
infraestrutura sucateada;

falta de incentivo a capacitacao;

auséncia de plano de continuidade de negdcio;

falta de sustentabilidade, de dotagdao orcamentaria e autonomia financeira;

© ® N o g bk w DR

auséncia de apoio logistico institucional as atividades de TIC.

A partir desse cenario, foram identificados os aspectos que estdo detalhados no
Apéndice Il — Matriz SWOT.

E esperado que no periodo de cobertura deste documento ocorra a reestruturagéo,
institucionalizagdo e, consequentemente, o fortalecimento da STIC, a fim de que ela ocupe
um maior protagonismo na alta administracdo da UFRJ e desenvolva uma maior sinergia
entre suas areas internas para atingir seus principais objetivos, possibilitando apoiar a

Universidade a cumprir sua missao institucional.
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9. Alinhamento com a Estratégia da Organizagao
As acgdes estratégicas deste PDTIC estédo alinhadas ao PDI vigente e colabora para

a definigdo dos objetivos e metas.

A STIC participa de reuniao da Comissao de Metas do PDI, na qual participa da
elaboragao de planos orgamentarios anuais sobre aquisi¢cao de hardware, software, rede e
demais recursos computacionais. Possui um processo de gestdo de demandas diarias, que
consiste no registro, analise e priorizagao. A efetividade da gestao desses processos pode

ser vista no Sistema de Controle de Demandas? usadas desde 2016.

A partir de 2020, as demandas planejadas serdo avaliadas e priorizadas de acordo

com os critérios definidos pelo Comité Gestor da STIC.

10.Inventario de Necessidades
A STIC, por meio do seu processo de gestdo de demandas, mantém o registro e
controle de todas as solicitagdes e necessidades de infraestrutura, sistemas de informacéao
e negocios de TIC. Essas solicitacbes podem ser originadas na UFRJ ou por entidades
externas. Além disso, sao consideradas todas as necessidades identificadas pela STIC,

para a manutencao e melhoria dos servicos oferecidos.

As demandas registradas séo direcionadas a Superintendéncia de Planejamento e
Negécios de TIC, na qual passarao por processo de avaliagao de escopo e prioridade. O
escopo podera ser definido como um projeto ou uma solicitagdo de mudanga. Para
priorizacao, serao levadas em consideracao a Gravidade, Urgéncia e Tendéncia (GUT). Os
parametros que serao utilizados na priorizagao serao detalhados no documento "Diretrizes
de Avaliagado de Necessidades de Negdcios", elaborado pelo Comité Gestor de TIC. Apos
avaliagado feita, as solicitagbes serdo encaminhadas para a(s) superintendéncia(s) de

competéncia para prosseguimento com seus respectivos processos de atendimento.

Durante o periodo de planejamento e elaboracdo deste documento, foram
identificadas algumas necessidades. A lista de todas as demandas registradas e sua

situacao pode ser vista no Apéndice lll.

11.Capacidade Estimada de Execuc¢ao da TI
A capacidade atual de execugdo da STIC possui algumas areas com informagdes

historicas. Os incidentes de seguranga, isto €, quaisquer eventos adversos, confirmados

%https://suporte.tic.ufrj.br/
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ou sob suspeita, sdo aqueles relacionados a segurancga de sistemas de informacao que

levem a perda de um ou mais principios basicos de Seguranga da Informacgéo:

confidencialidade, integridade e disponibilidade.

As atividades da equipe de Tratamento de Incidentes de Seguranga da Informagéao

da STIC possuem um histérico que pode ser observado no Quadro 3:

Quadro 3: Tratamento de Incidentes de Seguranga da Informacao da STIC

2015

2016

2017

2018

2019

1.647 48,75%
2.343 1.066 45,49%
1.252 591 47,20%
5.011 2.526 50,40%

Fonte: Diretoria de Seguranca da Informacdo (SegTIC-UFRJ)

Ja o Quadro 4 mostra o historico de atendimento da equipe de Suporte Técnico da

STIC nos ultimos anos.

Quadro 4: Histérico de atendimento da equipe de Suporte Técnico

2016 2.776
2017 3.666
2018 3.214
2019 3.527

Fonte: Diretoria de Atendimento e Suporte da STIC-UFRJ
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Até o presente momento, de acordo com a estrutura organizacional vigente, a STIC
nao dispbe de autonomia or¢gamentaria, administrativa e financeira. Portanto, todas as

aquisicdes de bens e servicos de TIC estdo sendo realizadas pela administracédo central.

Com o objetivo de se adaptar as normas, leis e regras vigentes, estd sendo
apresentada uma nova estrutura organizacional para a STIC, contemplando a autonomia

orcamentaria, administrativa e financeira (item 6), em fase de implementagéo.

12.Plano de Metas e Agdes
A STIC, por meio do seu processo de gestdo de demandas planejadas, mantém um
acervo de documentos padrbes para registro e controle de todos os projetos dos diversos
orgaos da UFRJ.

Assim, os projetos definidos para cada area de TIC (sistemas, suporte, infraestrutura,
seguranca da informacdo, governanca e telefonia) sdo nomeados e descritos de forma
sucinta, identificando o principal cliente e relacionando os resultados aos objetivos
estratégicos inicialmente tragados. Esses objetivos estao diretamente relacionados a EGD

de acordo com o quadro da sec&o 8.4.

A planilha de projetos, elaborada para cada area de Tl, pode ser vista no Apéndice
V.

13.Plano de Gestao de Pessoas
A STIC, no seu plano de gestao de pessoal, tem a preocupagao primordial com o
bem-estar de seu corpo técnico, promovendo, sempre que possivel, uma melhoria na
ambiéncia e na relagdo interpessoal, sem deixar em segundo plano o aprimoramento

técnico de suas equipes.

Deste modo, a STIC busca investir na capacitagdo de seus técnicos, com o objetivo
de desenvolver suas atividades (servigos e projetos) de forma mais adequada. Para tanto,

a STIC procura promover programas de capacitagao interna e externa, da seguinte forma:
e treinamentos;
e capacitagdo de novos estagiarios;
e capacitagao dos analistas e técnicos com a parceria da RNP;

e capacitagdo dos servidores alocados na STIC conforme necessidade e planejamento

da alta direcao;
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e participagdo em eventos técnicos (workshops, congressos, seminarios);

e encontros técnicos das equipes com o objetivo de trocar experiéncias e disseminar

conhecimento sobre as tecnologias e praticas utilizadas em TIC.

14.Plano Orgamentario
Em relagédo ao plano orgamentario, este documento objetiva nortear todas as agdes
e execucodes financeiras relacionadas as contratacdes de solugdes de TIC, a luz da
transparéncia publica. Assim, este PDTIC esta concretamente baseado em todos os
servicos e projetos de TIC da UFRJ previstos para os dois proximos anos, que podem ser

consultados no Apéndice IV.

15.Plano de Gestao de Riscos
A STIC, por meio da diretoria de governanga e seguindo critérios pré-definidos,
desenvolveu seu plano de gestdo de risco, o qual contempla a identificacdo e o

acompanhamento de todos os riscos em suas areas técnicas.

Assim, o referido plano esta alinhado a politica de gestao de riscos referenciada no
PDI 2019-2023 da UFRJ e também esta em conformidade com a Instrugdo Normativa
Conjunta n° 01/2016 do Ministério do Planejamento e da Controladoria- Geral da Uniao,
especificamente no que se refere aos controles internos, gestao de riscos e governanga no

ambito do Poder Executivo Federal.

Na nova estrutura organizacional proposta, o Comité Gestor (CGTIC), composto por
representantes de cada area técnica da STIC, é responsavel pela identificagao,

classificagao e priorizacao dos riscos inerentes a cada atividade.

Na atual gestdo da STIC, um levantamento de informagdes sobre os incidentes mais
frequentes ocorridos no periodo entre 2017 e 2019 identificou, por meio da analise SWOT,
0s principais riscos para as atividades académico-administrativas, os quais estao descritos

a seguir:

1. falta de pessoal em algumas areas, o que poderia acarretar a impossibilidade

de atendimento adequado e a sobrecarga de trabalho do corpo técnico;

2. falta de espaco fisico adequado para as equipes e salas estruturadas para

abrigar o parque tecnolégico da UFRJ;

3. falta de planejamento estratégico, deficiéncias na definigdo de métricas e

parametros para o acompanhamento de processos;
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4. auséncia de recursos para aperfeicoamento técnico e renovacgao do parque

tecnoldgico;
5. auséncia de plano de contingéncia e continuidade de negdcio;
6. auséncia de autonomia financeira e sustentabilidade;

7. auséncia de equipamentos de suporte de seguranca (nobreaks e geradores)
que assegurem a manutencdo dos servigos essenciais de TIC frente a

problemas externos e episodicos (oscilagao e interrupgao de energia elétrica).

Com o objetivo de apontar os esforgcos prioritarios nas tomadas de decisbes, os
riscos listados acima foram tratados utilizando a ferramenta GUT e seus resultados poderao

ser observados no Quadro 5, resultando na seguinte tabela organizacional:

Quadro 5: Principais riscos para as atividades de Tl

et s et
1 3 3 3 27 3°

2 5 5 5 125 10
3 4 4 4 64 20
4 3 3 3 27 3°
5 3 3 2 18 40
6 4 4 4 64 20
7 5 5 5 125 10

Critérios para classificagcao da GUT

Gravidade Urgéncia Tendéncia
5 = extremamente grave 5 = precisa de agao imediata 5 = ira piorar rapidamente
4 = muito grave 4 = é urgente 4 = jra piorar em pouco tempo
3 =grave 3 = 0 mais rapido possivel 3 =ira piorar
2 = pouco grave 2 = pouco urgente 2 = ira piorar a longo prazo
1 = sem gravidade 1 = pode esperar 1 =nao ira mudar
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Todos os riscos listados apresentaram alta prioridade, porém cabe destacar os riscos
2 e 7 que, por apresentarem muita probabilidade de ocorréncia e, consequentemente, um

alto impacto, poderiam acarretar a interrupcdo do Plano de Metas.

16.Processo de Revisao do PDTIC-UFRJ
Os procedimentos, mecanismos e disposigdes gerais deste documento s&o revistos
anualmente para ajustes, adaptagdes e adequagdes as novas situagdes que, porventura,

possam surgir, gerando relatérios detalhados das alteragdes.

A atualizacado do PDTIC se dara em conformidade com o PDI da Universidade, sendo
submetido a discussdo e aprovagdo pelo CGTIC, e em seguida encaminhado a

administragao superior para publicacdo de portaria do reitor.

17.Fatores Criticos para a Implantagcao do PDTIC-UFRJ

O PDTIC-UFRJ foi elaborado por meio de um estudo estratégico, empregando
ferramentas, técnicas, processos e procedimentos que foram usados para definir, planejar,
executar e concluir sua implementacédo de forma exitosa. Destarte, os fatores criticos de
sucesso sdo meios de identificar o progresso no sentido de alcangar um resultado bem-
sucedido. Os pontos-chave que definem o sucesso ou o fracasso deste planejamento de
TIC na UFRJ dependem tanto dos fatores alheios como das agdes internas da STIC. Assim,
estdo sendo apresentados, abaixo, os principais fatores considerados criticos e as agdes

internas atenuantes.
Fator: envolvimento da alta administragdo nas decisdes relacionadas a governancga de TI.

Acao Interna: a STIC busca estar presente nas reunidoes de PDI e em todas as reunides

gerenciais da instituicdo.

Fator: retencdo de recursos humanos, orgamentarios e financeiros para a execucao das

agoes de manutencgao e projetos.

Acao Interna: a STIC procura sempre melhorar seus processos de planejamento de forma
a fornecer dados suficientes a alta administragdo para justificar os investimentos

necessarios.

Fator: auséncia de engajamento comunitario dos agentes que estdo envolvidos ou

daqueles que dependem da utilizagao dos servigos de TI.
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Acao Interna: melhorar o processo de comunicagao entre a STIC e os usuarios com o
objetivo de entender as suas necessidades. Em parceria com outros 6rgaos da UFRJ,

estuda metodologias e softwares livres que permitam melhorar o dialogo com os usuarios.
Fator: falhas de comunicacgao e integracao das areas da STIC.

Acao Interna: aumentar os esforgos na melhoria de processos internos e da comunicagao

entre os diferentes setores e areas técnicas.

18.Consideragoes Finais

Na chamada “Era da Informagao”, marcada pela democratizagdo da informacéao e
pela inclusao digital, a Tecnologia da Informac¢do e Comunicagao (TIC), com seu conjunto
de recursos tecnolégicos, corresponde a todas as tecnologias que interpdem, medeiam e
potencializam os processos informacionais e comunicativos na sociedade moderna. Além
disso, as ferramentas disponibilizadas pela area tecnoldgica permitem a realizagao de
atividades de automac&o e comunicagao dos processos organizacionais, de pesquisa
cientifica, ensino e aprendizagem de forma mais rapida, eficiente e de qualidade nas
instituicdes de ensino superior. Na UFRJ, o papel da TIC remonta a década de 1960, com

0 inicio da pesquisa e desenvolvimento da Informatica na Universidade.

Este PDTIC é a terceira versdo atualizada apds a reestruturacdo administrativa
ocorrida na UFRJ, na qual a STIC passou a estar subordinada diretamente ao Gabinete do
Reitor (GR). Essa mudanga da estrutura organizacional demonstrou a relevancia da
Tecnologia da Informag&o e Comunicagao para a Universidade e o seu papel estratégico

para o alcance de objetivos, apoiando as agdes de Ensino, Pesquisa e Extenséo.

O amplo debate realizado durante o periodo de elaboracdo do PDTIC e no decorrer
de seus ajustes e revisdes vem promovendo um melhor entendimento das ac¢des da STIC
em relacdo ao seu papel na UFRJ, colaborando para uma melhoria da ambiéncia
organizacional e para a propria compreensao da area de tecnologia da informagao no

contexto institucional.

Como a valoragdo e avaliagcdo de projetos de TIC sdo questdes cruciais as
instituicbes — dada a importéncia tanto da alocagao eficiente de recursos escassos em
projetos prioritarios como da reducdo do risco atrelado as incertezas e imprecisdes
inerentes aos investimentos —, a selegao deles, por ter importancia estratégica, passou a
estar associada também ao orgcamento de natureza multidimensional e ao risco de seus

retornos organizacionais.
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Assim, a reestruturagcdo e reordenagao organizacional da Superintendéncia de
Tecnologia da Informagdo e Comunicagdo da UFRJ (STIC-UFRJ) tém sido consideradas
imperativas e estratégicas para alcancar eficiéncia e dinamismo de agao, por meio de suas

valéncias técnicas, no atual contexto institucional.

Esse processo de reorganizagao estrutural tem realgado a selegdo de métodos de
valoracao utilizando diversos critérios de avaliagdo em consonancia ao alinhamento

estratégico e equilibrio dentro do portfolio de projetos institucionais.

Nesse sentido, a segmentacdao dos setores da STIC em diferentes frentes
(Superintendéncias e Diretorias), para provimento de ag¢des estratégicas de TIC e seu
alinhamento a politica institucional, considerou, ainda, a maturidade tecnoldgica e os riscos
tecnolégicos e metodoldgicos associados, a disponibilidade de informagdes, a expertise de
seu corpo técnico e a forma e abrangéncia dos resultados para o desenvolvimento técnico

e o0 atendimento das demandas de servigos e de solugdes tecnoldgicas.

Associar a exceléncia e efetividade técnica das ag¢des estratégicas de TIC as agdes
de gestdo e governanca trouxe a seguranca institucional e o delineamento consonante aos
orgaos de controle institucionais, tanto interno como externo. O mapeamento e gestao de
processos tém auxiliado a alta administragédo da STIC nas atividades de alinhamento ao
planejamento estratégico organizacional por meio do desdobramento dos objetivos

estratégicos em operacionalizagdo de processos.

Destarte, para alcancar uma efetividade plena, qualquer instrumento de
planejamento estratégico deve ser dinamico e coletivo. Portanto, este documento
pressupde revisdes periodicas durante o periodo de sua aplicacdo, 2020-2021, com a

manutencao do alinhamento das iniciativas de TIC as necessidades institucionais.

No contexto atual, no qual uma crise sanitaria foi instalada em decorréncia de um
sério estado de pandemia do coronavirus (COVID-19), a iniciativa é parte importante de um
processo de inovagao tecnoldgica como forma de potencializar uma transformacao digital.
Toda inovagao implica em mudancas e adaptagdes a novos axiomas, as premissas
consideradas necessariamente evidentes e verdadeiras. Assim, a inovagao € imperativa

nessa nova realidade.

As mudangas e adaptagbes de praticas e agdes no ambiente institucional, em
decorréncia do isolamento social, provocaram o surgimento de novos habitos sociais, a

determinacao de restricbes de atividades consideradas nao essenciais, o estabelecimento
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do trabalho remoto e a adogao de novas regulamentagcdes no contexto organizacional,
impulsionando a difusdo da inovagédo tecnoldgica no meio académico. Em fungdo da
pandemia e suas consequéncias sociais, algumas areas tiveram a necessidade de

implementacgao de inovagdes tecnoldgicas de forma mais rapida, circunstancial e enfatica.

Na UFRJ, varias areas estao tendo que se adaptar em maior ou menor grau. A area
académica com aulas remotas e educacao a distancia por meio de plataformas de cursos
online, a area administrativa por meio da instituicdo de trabalho remoto, a area de logistica
por meio de sistemas de compras online, a area da saude com a implementagao
assistencial da telemedicina, a area de comunicagdo com a divulgagcdo de acdes
preventivas, a area social com suas atividades assistencialistas e a area de tomada de

decisdo por meio de reunides e comunicagéo de forma remota (videoconferéncia).

Todas essas agdes, no contexto atual, tém exigido agdes estratégicas rapidas e
assertivas por parte da Superintendéncia de Tecnologia da Informagao e Comunicagao da
UFRJ, consolidando a inovagao tecnoldgica como agente transformador e imprescindivel
nas atividades meio e fim na Universidade e impulsionando a reordenagéo, reorganizagao
e redimensionamento da estrutura organizacional da STIC e sua estratégia de gestédo e

inovagéo.

O PDTIC constitui um importante instrumento de gestdo, delineando todas as
atividades de TIC em seu periodo de abrangéncia. A STIC mantém contato permanente
entre seus gestores para acompanhamento de todas as suas agdes, servigos, solugdes e
projetos estratégicos.
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19. Apéndice I: Resultados Alcangados 2017-2019
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Modernizagao do
parque de
computadores

Capacitagao da
equipe

SLA

Normas para
aquisicoes

Projeto COMEP

Projeto Santa Cruz

da Serra

Projeto de rede do
Alojamento

Ligacao prédio das
PRs

Modernizagéo do
parque de
computadores da
administragao central
UFRJ

Capacitagéo da equipe
em 2017 e participagao
em eventos

SLAs definidas e
publicadas na pagina
daTIC

Definigdo de norma
para aquisicdo de
software, hardware e
servigos na
administragao central
Projeto visando a
remocao dos loops de
rede recorrentes no
anel COMEP-UFRJ

Projeto de
infraestrutura de rede
para o campus Santa
Cruz da Serra
Projeto de
infraestrutura de rede
para o Alojamento
Estudantil

Execucgao de obra de
infraestrutura de rede
no antigo prédio da

Atendimento

Atendimento

Atendimento

Atendimento

Infraestrutura

Infraestrutura

Infraestrutura

Infraestrutura

Em
andamento

Concluido

Parado

Parado

Concluido

Parado

Concluido

Concluido
com
problemas
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Devido a problemas orgamentarios, a modernizagao
esta sendo feita lentamente.

Aguardando priorizagao

Aguardando priorizagao

Um loop na rede de dados faz com que todos os
equipamentos de rede conectados a rede em loop
tenham seu trafego esgotado, inviabilizando
completamente o uso. Neste projeto, o loop foi
reduzido a 0 (zero).

O projeto foi finalizado pela TIC, porém n&o foi
executado por restrigdo orgamentaria.

O projeto foi elaborado para prover rede de dados a
todos os modulos e quartos do Alojamento Estudantil
principal.

Projeto de rede foi executado, porém os equipamentos
utilizados foram resgatados do incéndio da Reitoria e



Implantacgao de
boas praticas de
governanca de TI

Antever agoes de
adequacgao as
orientagdes dos
orgaos de controle

Institucionalizagao
do Csirt

Petrobras, agora
ocupado pelas PRs
Gerir a implantagao de
boas praticas de
governanga de Tl na
UFRJ, de acordo com o
que preconiza o TCU
Antever as agbes que
sao cobradas
rotineiramente a TIC
pelos 6rgaos externos
(TCU,

MPOG etc.)

Oficializa as atividades
da Equipe de
Tratamento de
Incidentes de
Seguranga da
Informagao da
SegTIC/UFRJ

Governanga

Governanga

Seguranca
da
Informagao

Parado

Parado

Concluido
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reutilizados. Esses equipamentos apresentam
problemas constantemente.
Aguardando priorizacao.

Aguardando priorizagao.

Em cumprimento das recomendagdes:

IN GSI/PR n° 1: disciplina a Gestao de Seguranga da
Informagao e Comunicagdes na Administragdo Publica
Federal (APF), direta e indireta;

NC n° 02/INO1/DSIC/GSIPR: define a metodologia de
gestdo de segurancga da informagdo e comunicacédo
utilizada pelos 6rgaos e entidades da APF, direta e
indireta;

NC n° 05/IN01/DSIC/GSIPR: disciplina a criagdo de
Equipes de Tratamento e Respostas a Incidentes em
Redes Computacionais (ETIR) nos 6rgéos e entidades
da APF;

NC n° 08/INO1/DSIC/GSIPR: estabelece as Diretrizes
para Gerenciamento de Incidentes em Redes
Computacionais nos érgaos e entidades da APF;
Rede Nacional de Ensino e Pesquisa (RNP):
programa fortalecimento da seguranga da informacao
nas organizagdes usuarias.

Portaria n° 7.252, de 31/07/2018, institui e
regulamenta o funcionamento do Csirt na UFRJ.



Plano de
Gerenciamento de
Incidente

Politica de
Seguranga da
Informagao (POSIC)

Gestao de ativos de
seguranga

Flow Collector

Apresenta de forma
sistémica o processo
de Tratamento de
Incidentes da
Seguranga da
Informagao executado
pela SegTIC. Estao
representados os
macroprocessos da
SegTic com
detalhamento do
processo de
Tratamento de
Incidentes da
Seguranga da
Informagao, bem como
a descri¢do de suas
atividades

Ferramenta de controle
que visa viabilizar e
assegurar a
disponibilidade,
integridade,
confidencialidade e
autenticidade da
informacgéao.

Gerenciar sistemas de
firewalls do tipo cisco
ASA

Sistemas de coleta e
armazenamento de
fluxos de dados de

Seguranga
da
Informagao

Segurancga
da
Informagao

Seguranga
da
Informacao

Segurancga
da
Informagao

Concluido

Em
andamento

Concluido

Concluido
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Em atendimento a NC n° 08/IN01/DSIC/GSIPR:
estabelece as Diretrizes para Gerenciamento de
Incidentes em Redes Computacionais nos 6rgaos e
entidades da APF.

E importante ressaltar que se trata de um processo
continuo de melhorias.

Em cumprimento das recomendagdes:

IN GSI/PR n° 1: disciplina a Gestao de Seguranga da
Informagao e Comunicagdes na Administragcao Publica
Federal (APF), direta e indireta;

NC n° 03/INO1/DSIC/GSIPR: diretrizes para a
Elaboragao de Politica de Seguranca da Informagao e
Comunicagdes nos Orgados e Entidades da APF.

Ha necessidade de manter os controles de acesso sob
a gestdo do time de seguranga a fim de que
pudéssemos controlar melhor o cenario de incidentes
de seguranca.

Armazenar e analisar os arquivos em investigagoes
que envolvam ativos de informagéo.



OpenVAS

Sistema de
Rastreamento de
Incidentes de
Seguranga (RTIR)
Sistema para a
Conferéncia Anual
Orientada a
Seguranga (CAOS)

Sistema SGRIMA

Defacebot

equipamentos de
firewall tipo cisco ASA
Sistema de andlise e
gestdo de
vulnerabilidades de
seguranca

Sistema de
Rastreamento de
Incidentes de
Seguranga (RTIR)
Desenvolvimento do
sistema CAOS para
apoio as inscrigdes e
atividades inerentes a
area administrativa

Sistema de Gestao de
Riscos

Sistema de Detecgao
de Desfiguragédo

Seguranga
da
Informagao

Segurancga
da
Informagao

Seguranga
da
Informagao

Seguranga
da
Informacéao
Seguranga
da
Informagao

Concluido

Concluido

Concluido*®

Parado

Em
andamento
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Identificar e analisar possiveis vulnerabilidades em
sistemas de informagao hospedados na Universidade,
sobretudo aqueles desenvolvidos nela.

Sistema que proporciona a rastreabilidade de todas as
agoes referentes ao atendimento de um chamado, bem
como o seu ciclo de vida (data de abertura, duragéo,
horarios etc.).

O sistema tem como propdsito principal gerenciar e
divulgar a Conferéncia Anual Orientada a Seguranca
(CAOS). O sistema visa a gestdo de inscricdes
(palestrantes, participantes e voluntarios), registro de
presenca, emissao de certificados, cadastro de
patrocinadores interessados, registro de patrocinios
firmados, emissdo de acordo de patrocinio firmado,
sorteio de brindes, registro de sorteados durante o
evento e divulgacao de informagdes gerais sobre o
evento, como data, hora, local e o cronograma de
palestras.

*E importante destacar que a cada ano s3o realizadas
manutengbes evolutivas para melhoria do sistema
diante de necessidades identificadas pela equipe
organizadora.
Sistema para apoio de avaliagédo de risco. Parado em
abril de 2017.

Defacebot € uma ferramenta para monitorar sites,
previamente cadastrados, hospedados em servidores
da UFRJ, a fim de identificar se algum deles sofreu
ataque de desfiguracdo. Além do monitoramento, a



Conferéncia Anual
Orientada a
Seguranga (CAOS)

Curso de Seguranga
da Informagao —
Fundamentos EAD

O evento CAOS faz Seguranca
parte do programa de da
prevengao em Informagao
seguranca da

informacgéo do CSIRT

SegTIC (Computer

Security Incident

Response Team ou

Grupo de Resposta a

Incidentes de

Seguranga) desde

2015.

2017: 602 inscritos
2018: 648 inscritos

O curso é uma agao de = Seguranga
extensdo realizadaem da
parceria com a PR-4 e  Informagéo
PR-5 e faz parte do

programa de prevengéo

em seguranga da

informacgéo do CSIRT

SegTIC (Computer

Security Incident

Response Team ou

Grupo de Resposta a

Incidentes de

Seguranga).

ferramenta também prové funcionalidades para
suporte ao time de seguranga, por meio de um bot no
Telegram destinado, exclusivamente, para este fim.
Este projeto esta em refatoragéo e melhorias.

A CAOS é uma conferéncia anual que tem como
principal objetivo a conscientizagao e disseminacao do
conhecimento em seguranga da informagao.

Em outubro, més de evidenciar a seguranga da
informacéo, ocorre a CAOS, trazendo palestrantes
qualificados para aprofundar debates na area.

O evento é composto por diversos eixos tematicos:
criminalistica e forense computacional, computag¢ao na
nuvem, criptografia e criptoanalise, seguranca
cibernética, loT, seguranga em voto eletrénico, entre
outros. E voltado & comunidade académica, publico
externo e demais profissionais da area.

Gratuito e aberto ao publico.

As edigbes costumam ocorrer no campus Fundao da
Universidade Federal do Rio de Janeiro.

A realizagdo de um curso na area de Seguranga da
Informagao é de importancia estratégica para a
protecédo dos ativos da administragao publica perante
os perigos do uso irrestrito de ambiente de tecnologia.
A capacitagdo de seus colaboradores na area de
seguranca da informagéo é vital para evitar problemas
relacionados. A agéo possibilita criar uma cultura
preventiva no uso da tecnologia da informagao,
visando reduzir o impacto e as ocorréncias de
incidentes de seguranga dentro das instituigoes.



A SegTIC coordena e
tutoreia a agao, cria e
atualiza o material

didatico.

2017-2018: 456

inscritos
Palestras de Em parceria com a PR- Seguranga
acolhimento 4, a SegTIC, desde da

2018, ministra palestras Informagao
de conscientizagao em

Seguranca da

Informagao durante o

programa de

acolhimento para novos

servidores.
2018: 817 servidores
Coloquio Coloéquio IntraTIC Seguranga
2017: 30 participantes  da
Informagao
Reformulagéao do Projeto de Segurancga
website da restruturacao do site da
www.security.ufrj.br Informagéo

Concluido

Concluido

Concluido

PDTIC — UFRJ
2020 - 2023

A conscientizagdo em Seguranga da Informagdo é
capaz de gerar mudanga no comportamento do publico
e por isso é vista como uma ferramenta com grande
potencial nos ambientes onde se faz necessario o uso
de dados, informagdes e tecnologias.

O coléquio visou compartilhar o conhecimento dos
participantes, servidores e bolsistas da SegTIC,
apresentando palestras com os seguintes temas:

- seguranga da informacao;

- introdugéo a vulnerabilidades;

- introdugéo a incidentes de seguranga;

- resposta a incidentes;

- privacidade;

- seguranga mobile — dicas de prevengao;

- desenvolvimento seguro;

- comunicagdo em segurancga da informacéo — difusao;
- comunicagdo em seguranga da informagao —
imagem.

O site tem como objetivo fornecer informagdes para
relatar incidentes de seguranca, divulgar tutoriais
sobre recursos técnicos, disseminar alertas e
informagdes de maneira rapida, precisa e eficiente.



segurancga da
informagao
Acoes de

conscientizagao

Implantacao de
sistema SEI para
tramitagao
eletronica de
processos
Implantagao do
SisUfrj

Reformulagao da
pagina da TIC
Adocao de modelo

de referéncia para o
desenvolvimento de

software
Capacitagao da
equipe e
participagao em
eventos

Suporte
Corporativo

Projeto anual baseado
no calendario corrente,
focando elaborar dicas
e noticias (imagens e
textos) de seguranga
da informagao em
datas mais relevantes.
Sistema Eletronico de
Informacao (SEI)

Sistema Integrado de
Patriménio,
Administragao e
Contratos
Desenvolvimento da
nova pagina da TIC
Tecnologias utilizadas
no desenvolvimento de
softwares

Capacitar a equipe nas
tecnologias definidas
pela diretoria de
sistemas como padréo

Projeto e implantagéao
de mecanismo de
identificagao unificado
para sistemas e para

Seguranga
da
Informacao

Sistemas de
Informagao

Sistemas de
Informagao

Sistemas de
Informagao
Sistemas de
Informagao

Sistemas de
Informagao

Suporte a
Servidores

Concluido

Em
andamento

Concluido
parcialment
e

Em
andamento
Concluido

Em
andamento

Em
andamento
(90%
concluido)
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As agdes sdo postadas nas midias sociais da
SegTIC.

Foram implantados os processos pilotos. Nesta nova
fase, a Universidade iniciou a implantacdo dos demais
processos, iniciando pela Pré-Reitoria de Pessoal.

Foram implantados na instituigdo os modulos de
Patriménio e Pagamento de Bolsas (Financeiro). Os
outros modulos ndo serdo utilizados pela
administracao da Universidade.

A nova pagina esta praticamente pronta, faltando
apenas pequenos ajustes no padrao.

Foram definidos os padrdes e softwares que serdo
seguidos pela Diretoria de Sistemas.

Poucos cursos fora da instituigdo foram autorizados
devido a falta de verbas. A solugao encontrada pela
Diretoria foi a disseminagao de conhecimento entre
0s proprios servidores por meio de treinamentos
internos e eventos.

Falta configurar os pontos de acessos.



Suporte
Corporativo

Suporte
Corporativo

Suporte
Corporativo

Suporte
Corporativo

Suporte
Corporativo

Suporte
Corporativo

Gestao de telefonia

autenticagdo em rede
sem fio

Implantagéo de
mecanismo de
autenticagdo com
assinatura digital na
administragao central
da

UFRJ

Definigéo de plano para
migragdo para software
livre e controle do
software proprietario
instalado

Capacitagao da equipe
em 2017 e participagédo
em eventos

Definicdo de SLA

Definigdo de equipe
para monitoramento de
Servigos

Configuragdo dos
servidores do
Datacenter, com sala
segura, redundante
com a do NCE
Analise de custo de
chamadas de celular

Suporte a
Servidores

Suporte a
Servidores

Suporte a
Servidores

Suporte a
Servidores

Suporte a
Servidores

Suporte a
Servidores

Telefonia

Concluido

Em
andamento
(80%
concluido)

Concluido

Em
andamento
(40%
concluido)
Em
andamento
(80%
concluido)
Concluido

Concluido
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Ainda temos servidores com sistemas legados

proprietarios.

Politica ainda em definigao.

Nao temos ainda integrantes na equipe.

Foi feita a analise e, com o novo contrato, foi
descartado o projeto de interfaces Celular neste
momento.



Gestao de telefonia

Manutengao/admini
stragcdo do sistema
telefonico

Gestao de telefonia

Manutengao/admini
stragdo do sistema
telefonico

Gestao de telefonia
Gestao de telefonia
Gestao de telefonia

Sistema SIAC
Sistema para
geracao de folhas de

ponto

Politica de
uso/instalagéo de
VOIPs

Substituicao de sistema
legado

Substituigao de linhas
diretas para solugao de
custo efetiva

Instalagéo de gateways
de voz para interligar
PABX remotos

Politica de seguranca

Montar um centro de
atendimento
Elaboragdo de TR
telefonia fixa

Sistema de gestao da
Semana de Integragao
Académica da UFRJ
Sistema para
impresséo da folha de
ponto conforme
orientagdes da PR-4

Telefonia

Telefonia

Telefonia

Telefonia

Telefonia

Telefonia

Telefonia

Sistema de

Em
andamento
(30%
concluido)
Parado

Em
andamento
(50%
concluido)
Parado

Em
andamento
Parado
Concluido

Concluido

Informagao —

Macaé
Sistema de

Concluido

Informagéo —

Macaé
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Politica ainda em definigdo. Nao concluido ainda por
ser menos prioritario.

Faltam recursos para a substituicao e disponibilidade
de tempo entre as manutengdes e atividades para
planejamento.

A falta de infraestrutura dos locais faz com que a
substituicdo dessas linhas nem sempre seja simples
de se executar.

Essa instalagédo permitira que unidades remotas se
comuniquem sem necessidade de infraestrutura
dedicada e sem custos por minuto. Faltam recursos
para compra dos dispositivos.

Aguardando priorizagao.
Falta de espaco fisico para reunir os servidores.
TR para contrato de prestagéo de servigos de telefonia

fixa para a UFRJ.
Foi concluido em 2017.

- Adeséo parcial da Universidade.
- (Macaé, STIC, PR-6, IGEO, 2018).



Ambiente Virtual de
Aprendizagem
AVAUFRJ MACAE
PLANID
para cadastro de
Plano de Atividades

Docentes)

(Sistema

Sistema para
controle de
processos seletivos
de bolsas

SICOD

Integracéo de
Cadastro de Usuario
Intranet/SIGA;
Projeto de
ampliagdao da rede
Wi-Fi no NUPEM

Ambiente Moodle para
apoio as atividades de
ensino do campus
Macaé

Sistema para cadastro
dos planos de
atividades docentes do
campus Macaé

Sistema de gestéo de
processos de bolsas de
monitoria do campus
Macaé

Sistema para controle
de dosimetria de IOE.
Controle de Exposicao
a radiacao.

Integragao para tornar
Unica a credencial de

acesso ao SIGA e
Intranet

Instalagéo de APs nas
dependéncias do
NUPEM, apods
levantamento e estudo
das areas nao
iluminadas pela rede
Wi-Fi UFRJ

Infraestrutura Concluido

— Macaé

Sistema de Concluido
Informagao —

Macaé

Sistema de Concluido
Informagao —

Macaé

Sistema de Concluido
Informagao —

Macaé

Sistema de Concluido
Informagao —

Macaé

Infraestrutura = Concluido

— Macaé
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Foi concluido em 2017.

Foi concluido em 2017.

Foi concluido em 2017.

Foi concluido em 2017.

Foi concluido em 2017

Foi concluido em 2018.



Aumento de Aumentodo link RNP do Infraestrutura Concluido Foi concluido em 2017.
. . campus Macaé e —Macaé

capacidade de link NUPEM de 60Mbps

(Macaé) para 100Mbps

Videoconferéncia/N Adequacéo de uma sala Infraestrutura Concluido Foi concluido em 2017.
para videoconferéncia — Macaé

UPEM no NUPEM/Macaé
Aumento da Instalagdo de APs nas  Infraestrutura Concluido Foi concluido em 2017.
capacidade da rede dependéncias do — Macaé

NUPEM, apoés

Wi-Fi no campus levantamento e estudo
das areas nao

D iluminadas pela rede
Wi-Fi

WebTV Criacdo do Projeto Infraestrutura Concluido Foi concluido em 2017.
WebTV UFRJ Macaé no — Macaé
NUPEM

LIG/INUPEM Reestruturagao do Infraestrutura Concluido Foi concluido em 2017.
Laboratério Integrado — Macaé
de Graduacgéo (LIG) do
NUPEM

Inovagao Telefonia Instalagéo e Telefonia — Concluido Foi concluido em 2018.

configuragcdo de tronco Macaé
chave 2141-4000 e
central telefénica no
campus Macaé
VOIP Instalagdo de Servigo Telefonia — Concluido Foi concluido em 2018.
VOIP e cancelamento Macaé
de linhas analdgicas

legadas

Rede Instalagao de Infraestrutura Concluido Devido a restricdo orgcamentaria do campus Macaé,
infraestrutura elétrica e — Macaé parcialment = foram definidas prioridades em alguns locais de maior
de redes nos prédios e relevancia (com maior concentragédo de laboratérios e
administrados pela

PDTIC — UFRJ
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Computadores

Organizagao interna

(Comunicagéo)

Data Center

equipe de TIC Macaé,
cedidos pela Prefeitura
de Macaé -
modernizagdo da Rede
cabeada/sem fio

Modernizagao do
parque de
computadores de
Macaé

Definigio de uma
estratégia de

comunicagéo interna e
externa mais eficiente
Criagdo de um Data
Center em Macaé

Infraestrutura Parado

— Macaé

Governanga | Concluido

— Macaé

Suporte a Parado
Servidores —

Macaé
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area administrativa) para a instalagéo de alguns pontos
de rede.

Nao houve compra de novos equipamentos devido a
restricdo orgamentaria.

Foi concluido em 2017.

A principio, foi pensado na criagdo de um data center
que servisse como contingéncia da TIC em Macaé,
mas a proposta ndo foi em frente por restricdo
orcamentaria.
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20. Apéndice IlI: Matriz SWOT
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Ambiente interno

Ambiente externo

Pontos fortes

Oportunidades

Alta direcdo da TIC comprometida com a melhoria da gestao

Exigéncia de 6rgdos fiscalizadores externos

Processo de restruturacdo da STIC

Orientacdo SISP para adogdo de boas praticas

Elevada capacidade técnica dos servidores

Participagdo em eventos técnicos

Capacidade de desenvolvimento e padronizagdo de sistemas

Oportunidades de capacitacao técnica

Incentivo a utilizagdo de software livre

Cooperagdo com institui¢des externas para utilizacdo de software

Existéncia de uma politica de seguranca da informac&o

Parceria com a comunidade académica da UFRJ e com outras IFES

Parcerias com a RNP tanto na infraestrutura quanto na capacitagao técnica

Pontos fracos

Ameacas

Falta de cultura de planejamento e métricas

Baixa remuneracao comparada a outras institui¢cdes publicas

Inexisténcia de gestdo de portfdlio de projetos institucionais

Cortes orcamentarios

Falta de gestdo de riscos de TIC e de negécio

Auséncia de gratificagdes para cargos de chefia

Falta de Governanga Corporativa

Auséncia de plano de continuidade de negécio

Equipes préprias de TIC nas unidades, gerando conflitos no atendimento da
STIC

Auséncia de recursos para treinamentos e equipamentos mais novos

Auséncia de politica de capacitacao

Data Centers com interrupgao de energia e de refrigeragdo

Auseéncia de gestao de processos

Falta de conhecimento de gestdo de servigos de TIC pela equipe

PDTIC — UFRJ

2020 -

2021




Auséncia de apoio logistico as atividades da STIC

Equipe reduzida em alguns setores

Atendimentos realizados sem registro/chamado

Impossibilidade de contratacdo de alunos bolsistas como possibilidade de
diminuir a qualidade dos servicos prestados

Falta de sustentabilidade e autonomia financeira

PDTIC — UFRJ
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13
14
15
16
17

18

19

Assunto
Melhorar a gestdo das equipes alocadas fora da
unidade do Fundio;
Projeto de conscientizagdo sobre a abertura de
chamados
Criacdo das mesas de atendimento de niveis 1 e 2
Solicitagdo de 1 servidor para a equipe a fim de
realizar as atividades dedicadas a mesa de
atendimento de nivel 1 — aumento de equipe
Organizacdo e desfazimento de bens patrimoniados
e ndo patrimoniados sob responsabilidade da equipe
de atendimento
Materiais de consumo, ferramentas e equipamentos
para trabalho diario
Melhoria e ampliacdo da central de monitoramento
Capacitacdo da equipe
Compra de servidores de aplicagdes
Manutengdo de equipamentos para disponibilizagdo
de servicos de TI
Renovacdo da garantia dos storages
Melhoria na infraestrutura de refrigeragdo das salas
que comportam os servidores
Contrato de manutencdo de nobreak
Contrato de manutencao de grupo gerador
Renovacdo de garantias de servidores
Continuagdo da implantacdo dos dados abertos
Implantar controle para o Plano de Protecdo de
Dados Pessoais
Implantar os controles necessarios em consonancia
com a orienta¢do da CGU sobre a aquisi¢do de bens
duraveis de TIC
Implantar a carta de servigos da TIC

Solicitante
DAS

DAS

DAS
DAS

DAS

DIR

DIR
DevTIC
DSSC
DSSC

DSSC
DSSC

DSSC

DSSC

DSSC
GovTIC
GovTIC

GovTIC

GovTIC

PDTIC — UFRJ
2020 - 2021

Prioridade

Alta

Alta

Alta

Alta

Alta

Alta

Alta
Alta
Alta
Alta

Alta
Alta

Alta
Alta
Alta
Alta
Alta

Alta

Alta

Area
DAS

DAS

DAS

DAS

DAS

DIR

DIR
DevTIC
DSSC
DSSC

DSSC
DSSC

DSSC

DSSC

DSSC
GovTIC
GovTIC

GovTIC/PR-6

GovTIC



20

21
22

23
24

25
26
27
28
29
30

31
32

33

34

35

36

37

38

39

Elaborar o projeto de conformidade de acordo com
o PerfilGovTI definido pelo TCU

Aquisigdo de 2 notebooks e 5 desktops

Sistema para melhoria no controle efetivo de
pessoal

Sistema de Controle de Almoxarifado

Solicitacdo de 7 servidores a serem alocados em
nova diretoria — aumento de equipe

Aquisicdo de equipamentos (duas TVs) para criar
central de monitoramento de eventos de seguranga
Aquisicao de notebooks e desktops

Treinamentos da equipe

Aquisigdo de impressoras A1/A4/Plotter
Atualizacdo dos ativos de redes da UFRJ
Atualizagdo dos ativos de seguranca de rede da
UFRJ

Rede de dados — Wi-Fi UFRJ

Implantacdo da Superintendéncia de Planejamento e
do Escritério de Projetos

Solicitacdo de 12 servidores a serem alocados nas
novas diretorias — aumento de equipe

Ferramenta para Gerenciamento de Projetos e
outros

Aquisicao de equipamentos para a ampliacdo da
rede dos campi (swiches, APS, cabos, ferramentas,
roteadores e firewalls)

Ampliacdo da rede Wi-Fi do campus Macaé
Ampliacdo da Capacidade de Internet do campus
Macaé

Aquisicao de equipamentos VOIP para contingéncia
e ampliacdo do servigo no campus Macaé
Aquisicao de desktops e notebooks

GovTIC

SegTIC
SAF

SAF
SAF

SegTIC
SPNTI
SPNTI
SPNTI
SPNTI/DIR
SPNTI/DIR

SPNTI/DIR
SPNTI

SPNTI
SPNTI
STIC Macaé
STIC Macaé
STIC Macaé
STIC Macaé

STIC Macaé

PDTIC — UFRJ
2020 - 2021

Alta

Alta
Alta

Alta
Alta

Alta
Alta
Alta
Alta
Alta
Alta

Alta
Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

GovTIC

SegTIC
SAF

SAF
SAF

SegTIC
SPNTI
SPNTI
SPNTI
SPNTI/DIR
SPNTI/DIR

SPNTI/DIR
SPNTI

SPNTI

SPNTI

STIC
STIC Macaé / DIR
STIC Macaé / DIR
STIC Macaé / DIR

STIC Macaé / DevTIC



40

41

42

43

44

45
46

47
48

49

50

51

52
53
54
55
56
57

Aquisigdo de equipamentos para melhoria na
infraestrutura de servidores (servidores, nobreaks e
racks)

Aquisicdo de storage

Pessoal técnico para atender as necessidades de
manutencao

Materiais de consumo, ferramentas e equipamentos
para trabalho diario

Centrais PABX/equipamentos para modernizagao
da planta

Reestruturacdo da rede do CAp

Rede de dados — Praia Vermelha (Backbone e Wi-
Fi)

Treinamento e certificacdo da equipe em ITIL V4
Local para armazenamento de estoque dos insumos
e material de uso sob responsabilidade da equipe de
atendimento

Implementar pesquisa de satisfagdo ao término do
atendimento dos chamados

Operacionalizacdo e documentagdo dos processos
ITIL V4 relacionados a operacdo de servigos:
Gerenciamento de Incidentes; Cumprimento de
requisi¢do de servico; Gerenciamento de problemas;
Gerenciamento de eventos; Gerenciamento de
acesso

Aquisicao de insumo de fibra 6ptica para maquina
de fusédo

Treinamentos da equipe

Aquisicao de notebooks e desktops

Espaco fisico para alocar a equipe na UFRJ
Aquisicdo de computadores/notebooks
Treinamentos da equipe

Ampliacdo do sistema de monitoramento (CFTV)
da UFRJ

STIC Macaé
STIC Macaé
TeleTIC
TeleTIC
TeleTIC

CAp
CCJE

DAS
DAS

DAS

DAS

DIR

DIR
DIR
DevTIC
DevTIC
DSSC
ETU

PDTIC — UFRJ
2020 - 2021

Alta

Alta

Alta

Alta

Alta

Média
Média

Média
Média

Média

Média

Meédia

Média
Média
Média
Média
Média
Média

STIC Macaé / DIR
STIC Macaé / DSSC
TeleTIC
TeleTIC
TeleTIC

SPNTI/ DIR / SegTIC
SPNTI/DIR

DAS
DAS

DAS

DAS

DIR

DIR
DIR
DevTIC
DevTIC
DSSC
SPNTI/DIR /ETU



58
59
60

61
62
63
64
65

66

67

68

69

70

71
72

Promover e divulgar o PDTIC

Capacitagdo de servidores

Adaptacao da UFRJ ao Decreto n° 9.377, de 17 de
maio de 2018, do governo federal, sobre a
Estratégia Nacional para a Disseminagdo do
Building Information Modeling (BIM)

Backbone Optico Redundante — campus Funddo
Melhorias nos Data Centers da UFRJ

Suporte a Servicos Corporativos da UFRJ
Aquisicao de impressora e insumos para fabricacdo
de crachés

Implantagéo de infraestrutura de computagdo em
nuvem

Cursos de aperfeicoamento (Devops, Qualidade de
atendimento, Seguranca da informacdo, Redes,
Desenvolvimento de aplicativos mobile,
Metodologias de desenvolvimento e gestdo)
Aquisicao de equipamentos para a criacao de uma
central de monitoramento da rede e sistemas
Espago fisico para criar uma central de atendimento
de telefonia

Acesso a normas técnicas brasileiras e
internacionais

Aquisicao de nobreak para solucdo de T1
Aquisigdo de grupo gerador para solucdo de TI
Aquisigdo de licengas para atualizacédo da versao do
SqlServer

GovTIC
SegTIC
SPNTI

SPNTI/DIR
SPNTI/DIR
SPNTI/DIR / DSSC
STIC
STIC Macaé

STIC Macaé

STIC Macaé
TeleTIC
STIC/ETU
STIC

STIC
STIC

PDTIC — UFRJ
2020 - 2021

Média
Meédia
Média

Média
Média
Média
Meédia
Media

Media

Média
Média
Alta
Alta

Alta
Alta

GovTIC
SegTIC
SPNTI/ETU

SPNTI/ DIR
SPNTI/ DIR
SPNTI/ DIR / DSSC
STIC
STIC Macaé / DIR

STIC Macaé / DIR

STIC Macaé / DIR
TeleTIC
STIC/ETU
STIC

STIC
BDTIC



22. Apéndice IV: Planejamento
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10

1

Abertura de
chamados

Niveis de
atendimento

Controle de
estoque

Pesquisa de
satisfacdo
Desfazimento de
bens

Normas para
aquisigoes

ScienceDMZ

Material para
expansdo da
rede
Smartnet

Servigo de e-
mail
Aleph

DAS

DAS

DAS

DAS

DIR

DIR

DIR

DSSC

DSSC/
SIBI

Projeto de conscientizacdo sobre a abertura de
chamados

Criacdo das mesas de atendimento de niveis 1 e 2

Identificar e implementar controle de
armazenamento e estoque sob os insumos e
material de uso sob responsabilidade da equipe de
atendimento

Implementar pesquisa de satisfacdo ao término do
atendimento dos chamados

Criacgdo de rotina de desfazimento de bens
patrimoniados e ndo patrimoniados sob
responsabilidade da equipe de atendimento
Definicdo de norma para aquisi¢do de software,
hardware e servicos para a Administracdo Central

Aquisicdo de equipamentos de rede para separar a
rede de dados dos usudrios da rede de dados
cientificos, a ScienceDMZ

Previsdo de aquisi¢do de equipamentos para
auxiliar na expansdo da rede da UFRJ,
atendimento didrio e certificacdo da rede existente
Aquisicdo de Smartnet (garantia) para a Cisco
(valor para 3 anos)

Melhoria e ampliagdo no servigo de e-mail com
aquisicdo de equipamento e software

Contrato de manutencdo do sistema de
gerenciamento de biblioteca que inclui atualizagdo
de versao e suporte técnico em caso de desastre

PDTIC — UFRJ
2020 - 2021

2 membros

2 membros

2 membros

2 membros

2 membros

2 membros

R$ 80.000,00

R$ 200.000,00

R$ 1.500.000,00
R$ 1.000.000,00

1 membro

Planejamento

Planejamento

Planejamento

Planejamento

Planejamento

Planejamento

Em

prospecgao

Em andlise

Em andlise
Planejamento

Em
andamento

Planejamento e
inicio do
projeto
Planejamento e
inicio do
atendimento
Planejamento e
implementagao

Planejamento e
implementacdo
Planejamento e
inicio da
implementacédo
Planejamento e
inicio da
implementacao
Prospecgdo de
recursos

Analisando
equipamentos

Analisar a
viabilidade
Execucédo do
projeto

Em processo
de pagamento

Conclusao

Conclusdo

N/A

N/A

Conclusdo

Conclusao

Conclusdo

N/A

N/A

Conclusdo

N/A



12

13
14

15

16

17

18

19

20

Protecao de
dados

PDTIC
Carta de
Servicos
PerfilGovTI

CGU - Bens
duraveis

Desenvolviment
o de sistema
para controle
efetivo de
pessoal
Desenvolviment
o de sistema de
controle de
almoxarifado
Aumento de
equipe

PoSIC

GovTIC

GovTIC
GovTIC

GovTIC

GovTIC
/ PR-6

SAF

SAF

SAF

SegTIC

Implantar controle para o Plano de Protegado de
Dados Pessoais

Promover, divulgar e revisar o PDTIC
Implantar a Carta de Servigos da TIC

Elaborar o projeto de conformidade de acordo
com o PerfilGovTI definido pelo TCU

Implantar os controles necessarios em
consonancia com a orientagdo da CGU para a
aquisicdo de bens duraveis de TIC

Sistema para melhoria no controle efetivo de
pessoal

Sistema de controle de almoxarifado

Solicitacdo de 7 servidores a serem alocados em
nova diretoria — aumento de equipe

Criacdo da Politica de Seguranca da Informacgéo e
Comunicagdes (PoSIC) da UFRJ

PDTIC — UFRJ
2020 - 2021

2 membros

2 membros
2 membros

2 membros

2 membros

4 membros

4 membros

7 membros

15 membros

Planejamento

Planejamento
Planejamento

Planejamento

Planejamento

Planejamento

Planejamento

Planejamento

Planejamento

Planejamento e
execucao

Execucdo
Inicio da
execucao
Planejamento e
execucao

Execucdo

Desenvolvime
nto de sistema

Desenvolvime
nto de sistema

Planejamento e
alocagdo ou
solicitacao de
vaga

Criacdo de um
GT para
elaboracdo do

Acompanha
mento e
melhorias
NOo processo
Conclusao
Conclusdo

Continuar
implantando
a
conformida
de de
acordo com
o}
PerfilGovTI
Conclusao

Conclusdo

Conclusdo

Conclusao

Implantacao
e
divulgacdo



21

22

23

24

25

Sistema
SGRIMA

Defacebot

Aumento de
equipe

Rede de dados —
Backbone UFRJ

Seguranca da
Rede de Dados
UFRJ

SegTIC

SegTIC

SPNTI

SPNTI/
DIR

SPNTI/
DIR

Sistema para automatizar as solicitacdes de analise 2 membros Retomada
de risco que chegam a Diretoria de Seguranca da
Informacdo

Ferramenta para monitorar sites, previamente
cadastrados e hospedados nos servidores da
universidade, a fim de identificar ataques de
desfiguracao e emitir alertas as a equipe de

seguranga

1 membro Reavaliacdo

Solicitacdo de 12 servidores a serem alocados nas = 12 membros

novas diretorias — aumento de equipe

Planejamento

Este projeto tem como objetivo principal
promover o upgrade dos equipamentos de borda
de rede da UFRJ. Assim, essa agdo fundamental
proporcionaria disponibilidade, confiabilidade,
garantia e suporte da rede de dados, com
atualizacgdo tecnoldgica permitiria ainda o
provisionamento de recursos tecnolégicos mais
avancados e disponiveis para todo corpo docente,
discente e administrativo da UFRJ.

Este projeto tem como objetivo principal
promover o upgrade dos equipamentos de borda
de seguranca da rede de dados da UFRJ. Os
equipamentos inclusos neste projeto permitiriam
uma protecdo entre a rede externa (WAN) e as
redes internas (LANs) da UFRJ, protegendo seus

R$ 3.571.258,00 = Planejamento

R$ 3.713.614,97 Planejamento

PDTIC — UFRJ
2020 - 2021

PoSIC,
elaborar a
politica e
enviar para
avaliacao e
aprovacao
Retomada do
sistema

Reavaliar e
incluir novas
funcionalidade
s em producdo,
€aso seja
necessario.
Planejamento e
alocacdo ou
solicitacao de
vaga
Aquisigdo e
instalagdo de
equipamentos

Aquisicao e
instalagdo de
equipamentos

Implantacdo
e
divulgacdo
N/A

60%
concluido

Continuaga
ode
aquisicdo e
instalacao
de
equipament
0s

Continuaga
ode
aquisicao e
instalacao
de



26

27

28

Rede de dados —
Wi-Fi UFRJ

Backbone
Optico
Redundante —
campus Fundao

Eduroam

SPNTI/
DIR

SPNTI/
DIR

SPNTI/
DIR

dados de ataques externos. A solucdo forneceria
para a administragdo publica a seguranca juridica
apropriada para utilizacdo da internet por seus
usuarios, pois, além das regras e normas de
acesso, possibilitaria auditorias em eventuais
transgressoes.

Este projeto tem como objetivo principal a
instalagdo de novos pontos de acesso sem fio. Esta
acao promoveria a expansao da rede Wi-Fi no
campus Funddo e também contribuiria para a
criacdo dos chamados Polos de Apoio, ampliando
0 acesso de docentes, discentes e técnicos-
administrativos tanto a internet quanto a rede
internacional Eduroam. Comtempla aquisi¢ao de
software e equipamentos, além de instalagdo.

R$ 4.165.200,00 Planejamento

Este projeto tem como objetivo principal a R$ 1.866.000,00 Planejamento
instalagdo de fibras épticas para as Salas de
Telecomunicag¢6es do campus Fundédo por meio de
um novo caminho fisico, independente.
Atualmente, o campus Fundao dispde apenas de
um tnico percurso de backbone de fibra 6ptica.
Na possibilidade de ocorréncia, por diferentes
motivos, de rupturas em sua extensdo, as unidades
da UFRJ poderiam ficar sem acesso a rede de
dados por longos periodos. Sendo assim, esta agao
promoveria a redugdo de longos intervalos de
interrupg¢do, uma vez que existiria redundancia de
acesso aos sistemas corporativos e a rede da
UFRJ.

Projeto que visa aumentar a cobertura do Eduroam
na UFRJ e unidades. Prevé compra de
equipamentos e controladoras, além da instalacdo.

R$ 1.000.000,00 Em projeto

PDTIC — UFRJ
2020 - 2021

Criar e
acompanhar os
projetos a
serem
contratados
paraa
expansdo da
rede Wireless
nos campi da
UFRJ
Realizacdo de
Projeto para
Backbone
Secundario

Desenvolvime
nto do projeto
e inicio da
execucao

equipament
0s

Acompanha
mento

Contratagao
de empresa
para
realizacdo
do projeto e
acompanha
mento da
instalagdo

Conclusao



29

30

31

32

Servicos
terceirizados de
acesso a internet

Data Centers da
UFRJ

Projeto
Redundancia de
Servigos

Suporte a
Servicos
Corporativos da
UFRJ

SPNTI/
DIR

SPNTI/
DIR/
DSSC

SPNTI/
DIR/
DSSC

SPNTI/
DIR/
DSSC

Contratagao de servigos terceirados para
provimento de acesso aos ambientes virtuais para
execucao de atividades administrativas e
educacionais ao corpo social da Universidade.
Este projeto tem como objetivo principal
promover a renovagao/criagdo de Salas de
Telecomunicagdes (Data Centers) da UFRJ, as
quais atualmente encontram-se em estado
precério. O investimento traria mais seguranca
fisica e garantia de continuidade de servigos. As
condicOes atuais desses ambientes ndo permitem
garantir quaisquer condi¢des adequadas de
funcionamento, principalmente para o
desenvolvimento de atividades administrativo-
académicas (EAD e aulas virtuais) em modo
remoto. Os investimentos promoveriam, ainda, as
condicOes para a criacdo de novos Data Centers na
UFRIJ.

Este projeto visa estabelecer redundancia de ativos
e infraestrutura, com intuito de melhoria na
disponibilidade de servicos de TI. Para isso, deve-
se realizar contratagdo de servicos de
infraestrutura de TI e elétrica, e adquirir
equipamentos de processamento e armazenamento
de dados.

Este projeto tem como objetivo principal
promover o upgrade no processamento de dados
da UFRJ, com aquisigdo e instalagdo de novos
equipamentos para o corporativo, ligando a rede
com switches para Data Centers, indispensaveis
para o desenvolvimento de ferramentas EAD,
como videoconferéncias, AVAs, e-mails,
mensageiros, foruns, VoIP. Atualmente, os
equipamentos instalados ndo possuem garantia e

PDTIC — UFRJ
2020 - 2021

R$ 3.000.000,00 = Planejamento

R$ 2.358.152,00 = Planejamento

R$2.500.000,00

Planejamento

R$ 6.876.357,17 Planejamento

Planejamento,
contratagao,
execucao

Realizacdo de
projeto para
restauracao/
construcdo

Planejamento,
contratacdo,
aquisicao e
instalacdo

Aquisicao e
instalagdo de
equipamentos

Contratacao
e execugdo

Contratacao
de empresa
para
restauracao/
construgao
de
engenharia

Continuaga
odo
planejament
o,
contratagao,
aquisicao e
instalacao
Continuaga
ode
aquisicao e
instalacdo
de
equipament
0s



33

34

35

36

37

38

Palacio
Universitario

Projeto Ligacdo
40Gb HUCFF +
Wi-Fi nos
andares

Projeto
Cabeamento
Estruturado SCS
Insumos

Central de
monitoramento

Software para
engenharia

SPNTI/
ETU

SPNTI/
HUCFF

SPNTI/
SCS

STIC

STIC

STIC/
ETU

encontram-se obsoletos tecnologicamente. Os
equipamentos solicitados proporcionariam um
aumento na taxa de transferéncia e robustez no
acesso aos dados e sistemas. Outro ponto positivo
seria a renovacgdo de cabeamento do tinico Data
Center da UFRJ (iNCE) em funcionamento, que
passou por sua tltima atualiza¢do no ano de 2005.
O novo cabeamento proporcionaria maior
confiabilidade, disponibilidade, altas taxas de
transferéncia e garantia, premissas essenciais para
o desenvolvimento de atividades administrativo-
académicas em modo remoto.

Projeto de restauro do Paléacio Universitdrio com
rede Wi-Fi

O projeto visa a novas instalacoes de fibra 6ptica,
aquisicdo e instalacdo de aparelhos de rede sem
fio e switches para aumentar a disponibilidade
internet no Hospital Universitario e todo seu
entorno

Projeto de rede para o campus Santa Cruz da Serra

Previsdo de gastos com insumos, baseado no
nosso uso diario, em um projeto de 2 anos

Aquisicao de equipamentos para ampliagdo de
central de monitoramento de eventos

Aquisicao de software de engenharia para os
engenheiros e arquitetos do ETU

PDTIC — UFRJ
2020 - 2021

R$ 800.00,00

R$ 12.000.000,0
0

R$ 600.000,00

R$ 200.000,00

R$ 100.000,00

R$ 500.000,00

Aguardando
ETU

Planejamento

Revisdao
Aguardando
aquisicdo

Planejamento

Planejamento

Aguardar
projeto do
ETU e fazer o
projeto de TIC

Planejamento,
contratagdo e
instalagdo

Inicio da
execucao

Recebimento
dos insumos

Instalagdo da
central de
monitoramento
Planejamento e
aquisicdo

Aquisicao
de
equipament
oe
execucdo do
projeto
Conclusdo

Conclusao

Recebiment
o dos
insumos
N/A

N/A



39

40

41

42

43

44

45

46

47

48

Aquisigao de
Normas
Técnicas
Impressoras

Instalacdo de
fibra dtica

Softwares para
planejamento e
softwares de
escritorio
Software
Antivirus

Impressoras

Softwares para
atividades em
ambientes
virtuais

Hardware

Capacitagado,
semindrios e
congressos
Sistema
telefonico
analégico

STIC/
ETU

STIC
Macaé

STIC
Macaé

STIC/
PRs
STIC/

PRs

STIC/
PRs

STIC/
UFRJ

STIC/
UFRJ

STIC

TeleTIC

Contratacdo de empresa para fornecimento de
acesso a todas normas técnicas nacionais e
internacionais

Contrato de servigo de manutengdo de impressoras

Projeto que visa novas instalacdes de fibra éptica

e pontos de rede nas instalagdes do campus Macaé

Aquisicao de softwares para as areas de
planejamento e elaboracdo de documentos,
planilhas e apresentacdes

Aquisicdo de software antivirus

Aquisicao de impressoras e multifuncionais

Aquisicao de softwares para realizagdo de
reunides e aulas remotas, eventos, treinamentos,
conferéncias, foruns e demais atividades
educacionais e administrativas

Aquisicao de estagdes de trabalho (notebook e
desktop)

Cursos de capacitacao internos e externos,
participagdo de semindrios e em congressos de
TIC

Substituicdo de tecnologia legada de telefonia
analégica

PDTIC — UFRJ
2020 - 2021

R$ 500.000,00

R$ 80.000,00

R$ 600.000,00

R$ 200.000,00

R$15.000,00

R$ 500.000,00

R$ 1.500.000,00

R$ 2.000.000,00

R$ 100.000,00

R$ 2.500.000,00

Planejamento

Planejamento

Planejamento

Planejamento

Planejamento

Planejamento

Planejamento

Planejamento

Planejamento

Planejamento

Planejamento e
aquisicao

Planejamento e
contratacdo

Planejamento e
inicio das
instalagdes
Aquisicao dos
softwares

Planejamento,
aquisicdo e
instalacdo
Planejamento e
aquisicao

Planejamento,
aquisicdo e
instalacdo

Aquisigao dos
equipamentos

Treinamento
de parte da
equipe
Planejamento e
criacdo de
processo

N/A

Acompanha
mento da
contratagdo
Conclusdo

Continuaga
oda
aquisicao

Planejament
0, aquisicdo
e instalacdo
Continuaga
oda
aquisicao
Continuaga
odo
planejament
0, aquisigdo
e instalacdo
Continuaca
oda
aquisicdo
Treinament
o de parte
da equipe
Inicio da
execucao
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50

51

52

53

54

55

56

57

58

59

Sistema
telefonico
digital (VoIP)
Gestao telefonia

Manutencao
sistema telefonia

Sistema
telefonico

Sistema
telefonico

Nobreak
Gerador

Contrato de
manutencao do
nobreak
Contrato de
manutencao do
grupo gerador
Aquisigdo de
Licencas para o
Sql Server
Aquisicao de
solucdo de TI
para gestdo de
pessoal

TeleTIC

TeleTIC

TeleTIC

TeleTIC

TeleTIC

STIC
STIC

DSSC

DSSC

BDTIC

Pessoal
(PR4)

Substituicdo de tecnologia legada de telefonia
digital

Montagem de um centro de atendimento

Ferramental e material para reparo e
administracdo do sistema de telefonia
convencional e VoIP

Instalacdo de Gateways de voz entre PABX

Substituicao de linhas diretas por tecnologias mais
econdmicas.

Aquisigdo de nobreak para solugao de TI
Aquisicao de grupo gerador para solucéo de TI

Contrato de manutengdo do Nobreak
Contrato de manutengao do grupo gerador
Atualizar a versdo atual do Sql Server 2005 para a

2019

Aquisicao de solucdo de TI para gestdo de pessoal

PDTIC — UFRJ
2020 - 2021

R$ 700.000,00

Local fisico

R$ 35.000,00

R$ 18.000,00

1 técnico +
infraestrutura
local

R$ 700.000,00
R$ 300.000,00

R$ 180.000,00

R$ 50.000,00

R$ 68.000,00

R$ 500.000,00

Planejamento

Planejamento

Em
andamento

Planejamento
Em
andamento
Planejamento
Planejamento

Em
andamento

Em
andamento

Aguardando
Aquisicao

Planejamento

Planejamento e
criacdo de
processo
Planejamento,
escolha do
local e inicio
da montagem
do centro
Execucdo

Planejamento e
criacdo de
processo
Execucdo

Aquisigao/Inst
alacao
Aquisicao/Inst
alacao
Execucao

Execucdo

Planejamento
para
atualizacdo
Planejamento

Inicio da
execucao

Implantacdo

do centro de
atendimento

Execucao

Inicio da
execucao

Execucao
Aquisicao/I
nstalacdo
Aquisicao/I

nstalacdo
Execucao

Execucao

Atualizagdo

Inicio da
Execucao
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61

62

63

64

65

Contrato de link DIR/STI
de dados para C
unidades

externas

Software de PR-4 -
atualizagdo para  Concurs
leitura optica 0s

por imagem para

o setor de

concursos da

UFRJ

Contratacao de | CoordCo
plataforma para m
clipping,

mailing e

disparo de

releases

Aquisigao de UFRJ
assinaturas do

programa Adobe

Creative Cloud

All Apps

Aquisicao de PR-3
certificado

digital do tipo

Al e-CNPJ

Aquisicao de ETU/
softwares para Coordom
atender ao / Gréfica
PD2030

Contratagao de empresa para prestar servico de
fornecimento de link dedicado ponto a ponto para
unidades externas da UFRJ

Aquisicao de software de atualizacado para leitura
Optica por imagem, que extraia e interprete marcas
de cartGes resposta de muiltipla escolha, letras
impressas e manuscritas, nimeros, codigos de
barras e recorte de imagens, de forma automatica.

Aquisicao de plataforma de gestdo de assessoria
de imprensa que possibilite coletar a inser¢des na
midia (clipping), mailing e disparo de releases

Aquisicdo de assinaturas do programa Adobe
Creative Cloud All Apps para melhora da
disponibilidade de infraestrutura de equipamentos
tecnoldgicos, a fim de adequar os diversos
ambientes as atividades de ensino, pesquisa e
administracdo das Unidades e da Administracao
Central

Aquisicao de certificado digital do tipo A1 e-
CNPJ para fins de implantagédo do Sistema e-
Social na UFRJ.

Aquisicao de softwares para de edicdo de imagem
(raster, vetorial, diagramacdo e

video), edicdo de editoragdo eletronica, desenho
vetorial, edicdo de video e edi¢do de documento
portavel-PDF

PDTIC — UFRJ
2020 - 2021

R$ 5.000.000,00

R$ 5.000,00

R$ 10.000,00

R$ 70.000,00

R$ 500,00

R$ 200.000,00

Em
andamento

Em
andamento

Em
andamento

Em
andamento

Em
andamento

Em
andamento

Contrato
emergencial

Contrato
emergencial

Contrato
emergencial

Planejamento

Planejamento

Planejamento

Contrato
emergencial
/ licitacdo
em processo
Contrato
emergencial
/ licitacdo
em processo

Inicio da
execucao

Inicio da
execucao

Inicio da
execucao

Inicio da
execucao
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67

68

69

70

71

Residéncia
Estudantil
Aquisigdes de
Software,
Hardware e/ou
Periféricos
Contratacao do
servigo de
Outsourcing de
impressao

Locagdo de
equipamentos de
TIC

Contratacao de
fornecimento de
link de dados
para evento
Contratacao de
prestacao de
servicos de
locagdo de
impressoras

PR-7

Colégio
de
Aplicaca
o - Cap
STIC

HUCFF

CCIJE

Colégio
de
Aplicaga
o - Cap

Aquisicdo de projetor multimidia para atender a R$ 4.000,00
residéncia estudantil

Aquisi¢des de Software, Hardware e/ou R$ 100.000,00
Periféricos com o objetivo de atender o pleno

funcionamento das atividades administrativas e

académicas do Colégio de Aplicagao.

Contratacao de empresa especializada no R$ 600,000,00 /
fornecimento de solugdo continuada de impressdo, = ano

copia e digitalizacdo corporativa, para as diversas

unidades da UFRJ, compreendendo a cessao de

direito de uso de equipamentos novos e de

primeiro uso, incluindo a prestacdo de servicos de

manutengdo preventiva e corretiva, fornecimento

de pegas e consumiveis necessarios (exceto papel),

assim como servicos de gestdo, controle e

operacionalizacdo da solucao

Contratacao de empresa especializada para R$ 90.000,00
prestacao de servigos de locagao e manutencao em

equipamentos de rede, switch, com fornecimento

de materiais para o Hospital Universitario

Clementino Fraga Filho - HUCFF

Contratacao de empresa especializada para R$ 24.124,00
fornecimento de link de dados (link dedicado) em

Banda Larga de 100 Mbps, da Sociedade para o

Avanco da Socio Economia.

Contratacao de prestacdo de servicos de locacao R$ 100.000,00
de impressoras, com fornecimento de

equipamentos, sistema de gerenciamento de

impressoes efetivamente realizadas, manutencao

preventiva e corretiva dos equipamentos com

substitui¢do de pegas, componentes e materiais

utilizados na manutencao e fornecimento de

insumos, exceto papel.

PDTIC — UFRJ
2020 - 2021

Em Planejamento
andamento

Em Planejamento
Andamento

Planejamento = N/A

Planejamento = N/A

Planejamento = N/A

Planejamento = N/A

Inicio da
execucao
Planejament
0

N/A

N/A

N/A

N/A
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