UFRJ 6/ COMPILADO SEMANAL N° 34 - 25 A 29 DE AGOSTO DE 2025

ALEXANDRE GUEDES TORRES, matricula SIAPE n® 152****_ ocupante
do cargo de Professor do Magistério Superior, lotado(a) no(a) Instituto de Quimica,
no periodo de 03/10/2025 a 19/10/2025, para realizagdo de cooperagdo cientifica,
participagdo em reunides e conferéncias cientificas junto a Monash University,
em Melbourne, Australia — com 6nus limitado. (Processo 23079.240141/2025-11)

DESPACHO
26 de agosto de 2025

O Reitor da Universidade Federal do Rio de Janeiro, no uso da competéncia
que lhe foi subdelegada pela Portaria n° 404/MEC de 23 de abril de 2009, resolve
autorizar o afastamento do pais do(s) seguinte(s)servidor(es):

LUIS EDUARDO MENEZES QUINTAS, matricula STAPE n® 136%***,
ocupante do cargo de Professor do Magistério Superior, lotado(a) no(a) ICB,
no periodo de 12/09/2025 a 21/09/2025, para participagdo na 17th International
Meeting on P-Type ATPases in Health & Disease, junto a International Union of
Pure and Applied Biophysics, em Queensland, Australia — com 6nus limitado.
(Processo 23079.236833/2025-65)

DESPACHO
26 de agosto de 2025

O Reitor da Universidade Federal do Rio de Janeiro, no uso da competéncia
que lhe foi subdelegada pela Portaria n° 404/MEC de 23 de abril de 2009, resolve
autorizar o afastamento do pais do(s) seguinte(s)servidor(es):

VANESSA ESTATO DE FREITAS ALMEIDA, matricula STAPE n°® 348****,
ocupante do cargo de Professor do Magistério Superior, lotado(a) no(a) ICB,
no periodo de 13/09/2025 a 21/09/2025, para realizagdo de visita a laboratorio,
junto a Ludwig Maximilians University, e participagdo no Sth Day of Intravital
Microscopy, junto 8 German Biolmaging, respectivamente em Munique e Tiibingen,
Alemanha — com 6nus limitado. (Processo 23079.242376/2025-48)

DESPACHO
26 de agosto de 2025

O Reitor da Universidade Federal do Rio de Janeiro, no uso da competéncia
que lhe foi subdelegada pela Portaria n° 404/MEC de 23 de abril de 2009, resolve
autorizar o afastamento do pais do(s) seguinte(s)servidor(es):

LUCIANA FERREIRA ROMAO, matricula SIAPE n°® 173**** ocupante
do cargo de Professor do Magistério Superior, lotado(a) no(a) ICB, no periodo
de 20/09/2025 a 10/10/2025, para realizagdo de miss@o de colaboragio
cientifica junto a Université Paris Cité, em Paris, Franca — com 6nus limitado.
(Processo 23079.243925/2025-00)

EXTRATO

N° Processo: 23079.259265/2024-90
Instrumento Juridico: 1° TERMO ADITIVO AO CONTRATO DE PRESTACAO
DE SERVICO

Contratante: SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL -
CENTRO DE TECNOLOGIA DA INDUSTRIA QUIMICA E TEXTIL - SENAI
CETIQT, CNPJ: 03.851.105/0001-42.

Contratada: UNIVERSIDADE FEDERAL DO RIO DE JANEIRO (UFRI),
CNPJ 33.663.683/0001-16.

Interveniente: FUNDACAO COORDENACAO DE PROJETOS, PESQUISAS
E ESTUDOS TECNOLOGICOS (COPPETEC), CNPJ: 72.060.999/0001-75.

Objeto: O presente Termo Aditivo tem por objeto formalizar a cessdo da posicdo
contratual do INSTITUTO SENAI DE INOVAGCAO EM BIOSSINTETICOS E
FIBRAS (“ISI B&F”) do SENAI CETIQT para o SENAI/DR-RIJ, preservando o
objeto do contrato, consistente na prestagdo de servigos técnicos para a realizagdo
dos servigos de consultoria processo de producdo de nanofibras por eletrofiagao,
cuja execugdo sera continuada pela CONTRATADA nos mesmos termos e condigdes
originariamente avencados.

Data de Assinatura: 11/07/2025.

Fundamento Legal: Lei 10.973/2004, Art. 8°.

EXTRATO
Processo n° 23079.239538/2025-61
Espécie: Convénio Especifico n® 45/2025

Objeto: Assinatura do Convénio - Projeto intitulado "I Simpoésio de Sustentabilidade
e Educacdo Regenerativa da UFRJ (SER/UFRJ)"

Valor: R$ 31.883,50 (trinta e um mil oitocentos e oitenta e trés reais e cinquenta centavos)
Vigéncia: 26/08/2025 a 26/09/2025
Data de assinatura: 26 de agosto de 2025

Assinaram o Convénio: pela Fundagdo Coordenagdo de Projetos, Pesquisas e
Estudos Tecnologicos-COPPETEC, o Diretor Superintendente Antonio MacDowell
de Figueiredo e o Diretor Executivo Glaydston Mattos Ribeiro, e pela Universidade
Federal do Rio de Janeiro - UFRJ, o Reitor Roberto de Andrade Medronho

PORTARIA UFRJ N° 1194, DE 27 DE AGOSTO DE 2025

Institui a Politica de Copia de Seguranga (backup) e Restauracdo de Dados
(restore) no ambito da Universidade Federal do Rio de Janeiro.

O REITOR DA UNIVERSIDADE FEDERAL DO RIO DE JANEIRO, ad
referendum do Comité de Governanga Digital (CGD), nomeado pelo Decreto de
27 de junho de 2023, publicado no Diario Oficial da Unido n° 121, de 28 de junho
de 2023, na qualidade de Presidente do Comité no uso de suas atribuigdes legais,
estatutaria e regimental, com fulcro na Lei n° 13.709/2018, que versa sobre a
Lei Geral de Protecdo de Dados Pessoais; no Decreto n® 12.572, de 04 de agosto
de 2025, que instituiu a Politica Nacional de Seguranca da Informagdo e dispde
sobre a governanga da informacéo no ambito da administragdo publica federal; a
Portaria SGD/MGI n° 852, de 28 de margo de 2023, que dispde sobre o Programa
de Privacidade e Seguranga da Informagao - PPSI; nas recomendagdes constantes
no Relatorio de Avaliagdo da Auditoria Interna- exercicio 2024; e, através do
processo n° 23079.254468/2024-90, resolve:

CAPITULO I
DOS CONCEITOS E DEFINICOES

Art. 1° Instituir a Politica de backup e restore no ambito da Universidade Federal
do Rio de Janeiro (UFRJ).

§ 1° Entende-se por copia de seguranca ou backup a copia das informagdes
armazenadas nos equipamentos e servidores utilizados para prover os servigos
tecnologicos oferecidos pela UFRJ.

§ 2° Entende-se por restauragao ou restore a recuperagio da informacao copiada.

Art. 2° Para os fins desta Portaria, considera-se:

I — Administrador do backup: unidade responsavel pelos servigos de
backup, pelo planejamento de solugdes de backup, procedimentos de
configuracdo, execu¢do, monitoramento, testes de backup, defini¢do de
padrdes, configuragdes e atendimento avangado de resolugdo de incidentes
e problemas, na UFRJ ¢ a Divisdo de Servicos de TIC (DSETIC/SG-TIC);

II — Administrador do recurso: unidade responsavel pela operagdo dos
Servigos ou equipamentos;

IIT — Tempo de retengdo: tempo que permanecera disponivel o backup das
informagdes para eventual restauragao;

IV —Backup completo: modalidade de backup em que todos os dados a serem
salvaguardados sdo copiados integralmente (cOpia de seguranga completa)
para uma unidade de armazenamento, independentemente de terem sido
ou ndo alterados desde o ultimo backup;

V — Backup incremental: modalidade de backup em que sao salvaguardados
apenas os dados novos ou modificados desde o ultimo backup completo
ou incremental efetuado;

VI — Backup diferencial: modalidade de backup em que sdo salvaguar-
dados apenas dados novos ou modificados desde o ultimo backup
completo efetuado;

VII — Backup baseado em snapshot: modalidade de backup em que sdo
salvaguardados os dados exatamente como estavam em um momento
especifico. Ele permite restaurar tudo rapidamente, como se fosse uma
"foto" do sistema. Usa técnicas para economizar espago, evitando guardar
dados repetidos.

VIII — Ferramenta de backup: E um software ou sistema desenvolvido
para realizar copias de seguranca de dados, com o objetivo de garantir
que informagdes importantes possam ser recuperadas em caso de perda,
falha, exclus@o acidental, ataque cibernético ou desastre;

IX — Periodicidade de backup: frequéncia em que ocorrera o backup;

X — Midia: meio fisico ou virtual no qual efetivamente armazenam-se os
dados de um backup;

XI — Criticidade: grau de importancia dos dados para a continuidade das
atividades e servigos da organizagao;

XII — Descarte: eliminagdo correta de dados, documentos, unidades de
armazenamento e acervos digitais;

XIII - Disponibilidade: garantia de que o dado esteja acessivel e utilizavel
sob demanda de pessoa fisica ou determinado servigo de TIC da SG-TIC
ou unidade devidamente autorizada;

XIV — Janela de backup: periodo durante o qual copias de seguranga sob
execucdo agendada ou manual poderdo ser executadas;
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XV — Gestor da Informagao: agente publico formalmente responsavel pelas
informagdes produzidas no processo de trabalho que esta sob sua gestao
técnica (unidade organizacional que demanda sistemas, banco de dados etc.);

XVI — Gestor de TIC: agente publico formalmente responsavel pela ad
ministracdo de servigos de TIC - na UFRJ sdo os servidores lotados
na SG-TIC;

XVII — Unidade de armazenamento de backup: unidade de armazena-
mento com caracteristicas especificas para retengdo de copia de
seguranga de dados digitais;

XVIII — RTO (Recovery Time Objective): Objetivo do Tempo de
Recuperagdo: indicador que mensura o tempo maximo em que um
sistema ou uma informacao pode ficar indisponivel ap6s uma falha; e

XIX — RPO (Recovery Point Objective): Ponto Objetivo de Recuperagao:
indicador utilizado para apurar a quantidade de recursos minimos a serem
recuperados em caso de falhas ou perda de dados;

XX — Data Center: Ambiente fisico destinado a instalagdo e operagdo de
servidores, ativos de rede ¢ sistemas de TIC criticos;

XXI — Acesso autorizado: Entrada previamente permitida a pessoa identi-
ficada e acompanhada ou credenciada, conforme critérios deste procedimento;

XXII — Responsavel técnico do Data Center: Servidor da DSETIC/SG-TIC
com autoridade para autorizar acessos ao Data Center;

XXIII — Backup off-site: representa uma copia dos dados guardada em um
local fisico diferente do local principal, como em outro data center;

XXIV — Backup em nuvem: ¢ quando os dados sdo copiados e armazenados
pela internet em servidores de empresas especializadas, ficando acessivel
de qualquer lugar com internet.

XXV — Gestor da Unidade Organizacional: dirigente maximo da unidade;

XXVI — Usuarios: pessoas que utilizam os recursos de Tecnologia da
Informagdo e Comunicagdo da UFRJ e que se classificam em:

a) internos: servidores, docentes ¢ TAEs, ¢ estudantes da UFRJ;

b) externos: os que ndo possuem SIAPE ou DRE e que, pela natureza de
suas atividades, necessitam de cadastro prévio para uso dos recursos
tecnologicos; e,

c) visitantes: os que ndo se enquadram na classifica¢do prevista
nas alineas anteriores e que necessitam de acesso eventual aos
recursos tecnologicos.

CAPITULO II
ESCOPO E ABRANGENCIA

Art. 3° Esta Politica de Backup define diretrizes, responsabilidades e
competéncias que visam a seguranga, a prote¢do e a disponibilidade dos dados
digitais custodiados pelos administradores de backup e administradores de recursos,
com o objetivo de manter a continuidade institucional da UFRJ.

Art. 4° Todos os servigos criticos da UFRJ deverdo ser incluidos no processo
de backup, conforme definido no Plano de Continuidade.

§ 1° A Politica de Backup engloba como escopo todas as informagdes contidas
em Servidores de Arquivos, de Aplica¢des, de Banco de Dados, de Comunicagao
(e-mail/mensagens) e demais Sistemas.

§ 2° Informagdes armazenadas localmente nas estagdes de trabalho ndo fardo
parte do escopo do backup.

Art. 5° Na auséncia de Plano de Continuidade, os servigos que estdo inclusos
no processo de backup serdo definidos pelo Comité de Governanga Digital da
Universidade Federal do Rio de Janeiro (CGD-UFRYJ)

Art. 6° A requisi¢ao de backup de dados pode ser solicitada pelo Gestor da
Informagéao ou por responsaveis técnicos dos servigos sob gestao da SG-TIC.

§1° A solicitagdo deve refletir os requisitos operacionais da DSETIC/SG-TIC,
considerar os aspectos de seguranga da informagdo envolvidos, levar em conta
a criticidade dos dados para a continuidade das operagdes, e deve especificar
claramente o escopo, incluindo os dados digitais a serem salvaguardados.

§2° A requisicdo que trata o caput deste artigo devera ser formalizada pelo
sistema de gerenciamento de chamados utilizado pela SG-TIC e direcionada para
0 Administrador do Backup.

Art. 7° O Administrador de Backup deve manter o registro das requisigdes
de backup de dados, bem como das solicitagdes de restauracdo e dos testes de
restauragdo, além de emitir pareceres técnicos.

CAPITULO 111
DISPOSICOES PRELIMINARES

Art. 8° Os gestores da informagao e de TIC deverdo ter ciéncia do tempo de
retengao estabelecido para cada tipo de informagao e os administradores de backup
deverdo zelar pelo cumprimento das diretrizes estabelecidas nesta Portaria.

Art. 9° O servico de backup deve ser orientado para a restauragdo das
informagdes no menor tempo possivel, principalmente havendo indisponibilidade
de servigos que dependam da operacao de restore.

Art. 10. Todas as falhas nos procedimentos de backups deverdo ser tratadas
pelo administrador do backup e, em caso de falha, o administrador desse recurso
devera ser notificado.

Art. 11. As rotinas de backup devem possuir requisitos minimos diferenciados
de acordo com o tipo de servi¢o de TIC ou dado salvaguardado, com prioridade
para os servigos de TIC classificados como criticos.

CAPITULO IV
DAS RESPONSABILIDADES
Art. 12. A administra¢cdo dos servicos de backup deve seguir os

requisitos de seguranga definidos pela Divisao de Seguranga da Informagéo -
DIVSEG/SG-TIC/UFRJ.
Paragrafo tnico. Cabera a Divisdo de Seguranga da Informagao (DIVSEG/
SG-TIC/UFRIJ):
I — definir os requisitos de seguranga para o armazenamento dos
dados digitais;
II — efetuar auditorias periddicas sobre as contas administrativas do
ambiente de armazenamento dos dados digitais;

III — definir critérios de seguranga para processos de gera¢do da copia de
seguranca dos bancos de dados; e

IV — definir requisitos de seguranga para recuperacao de dados pontuais.
Art. 13. A administragdo dos servigos de backup ¢ atribui¢do da Divisdo de
Servigos de TIC - DSETIC da SG-TIC/UFRJ.
Paragrafo tnico. Cabera a Divisao de Servigos de TIC (DSETIC/SG-TIC/UFRJ):

I — definir o tempo de retencéo de dados, a configuragdo das janelas de
backup e a periodicidade dos backups de acordo com critérios técnicos,
administrativos e de disponibilidade;

II — acompanhar a execugdo dos backups por meio das ferramentas de
monitoramento disponiveis para esse objetivo;

III - configurar as solugdes de backup e o tipo (backup completo, incremental,
diferencial e snapshot);

IV — definir, manter e atualizar informagdes de RPO e RTO para fins de
documentagdo e melhorias;

V — manter as unidades de armazenamento de backups preservadas,
funcionais e seguras; e

VI-—realizar periodicamente testes de restauragdo para averiguar os processos
de backup e estabelecer melhorias.

Art. 14. Sao atribui¢des dos Gestores da Informacao junto ao gestor de TIC:

I — solicitar, formalmente, a salvaguarda das informagdes geridas e dar
anuéncia a solicitacdo feita pela area técnica para recuperagio de dados;
II—validar, negocialmente, o resultado das restauragdes eventualmente solicitadas;
111 - validar, negocialmente, o resultado dos testes de restauragdo dos backups.

CAPITULO V
FREQUENCIA E RETENCAO DOS DADOS

Art. 15. Os backups dos servicos de TIC da UFRJ devem ser realizados
utilizando-se os seguintes parametros de criticidade e frequéncias:

I — Os dados classificados como criticos serdo submetidos a backup trés
vezes ao dia, ou mais, conforme critérios técnicos e a disponibilidade de
recursos definidos pelo administrador de backup.

II — Os dados classificados como néo criticos serdo submetidos a backup
uma vez ao dia, ou mais, conforme critérios técnicos e a disponibilidade
de recursos definidos pelo administrador de backup, ou ainda, de forma
pontual, quando necessario.

Paragrafo tnico. O procedimento de backup deve ser realizado preferencialmente
fora do horario de expediente, ndo devendo interromper o servigo do qual esteja
sendo extraido.

Art. 16. Os servigos de TIC da UFRJ devem ser resguardados observando a
correlagdo frequéncia/retencao de dados estabelecida a seguir:
I - tempo de retencdo padrio ou customizado da ferramenta de backup;
1T — disponibilidade de armazenamento; e,
III — o que definir a legislagdo vigente.

CAPITULO VI
DOS PROCEDIMENTOS DE RESTAURACAO

Art. 17. Havendo necessidade de recuperagdo de dados, devera ser registrado
atendimento pelo sistema de gerenciamento de chamados da SG-TIC.

Art. 18. Devera ser gerado relatério contendo informacdes sobre a
restauragdo efetuada.

Art. 19. Para as restauragdes que apresentarem falhas, o administrador de backup
devera gerar um relatério contendo as informagdes pertinentes a restauracdo e as
agdes corretivas.

Paragrafo Ginico. Em caso de perdas anteriores a conclusdo da copia de
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seguranca, assim como, perda de dados criados ou modificados entre execugdes de
copias de seguranga subsequentes, a recuperagdo de dados nao sera viabilizada e
nao serdo protegidos por solugdes de backup.

CAPITULO VII
DOS TESTES DE RESTAURACAO

Art. 20. Os backups devem ser testados periodicamente, com o objetivo de
garantir a confiabilidade e a integridade dos dados salvaguardados.

Art. 21. Os testes de restauracdo dos backups devem ser realizados por
amostragem, em equipamentos/servidores diferentes dos equipamentos que atendem
aos ambientes de produgao.

Art. 22. A periodicidade, a abrangéncia, os procedimentos e as rotinas inerentes
aos testes de backup serdo definidos em processo especifico a ser elaborado pela
Divisdo de Servigos de TIC (DSETIC/SG-TIC/UFRJ), em conjunto com os Gestores
da Informagao e a Divisdo de Seguranga da Informagao (DIVSEG/SG-TIC/UFRYJ),
apreciado pelo Comité Gestor da SG-TIC(COGTIC) e publicado através de portaria
ou instrugdo normativa da SG-TIC.

Paragrafo unico. A execugdo dos testes de restauragdo dos backups deve
obedecer o mesmo modo de operagdo dos procedimentos de restauragao.

CAPITULO VIII
DAS MIiDIAS DE BACKUP

Art. 23. Os backups podem ser armazenados em:
I — disco rigido;
II — fitas magnéticas;
11T — backup off-site; e,
IV —nuvem.

Art. 24. Os dados devem ser periodicamente copiados para um dispositivo de
disco distinto daquele em que se encontram, de tal forma que possam ser recuperados
e restaurados em caso de corrompimento, de indisponibilidade ou de perda dos
dados de produgao.

Art. 25. De acordo com a criticidade, as copias de seguranga armazenadas em
disco podem ser copiadas para fitas magnéticas apropriadas para esse fim, backup
off-site e/ou em nuvem.

Art. 26. O descarte das midias de backup inserviveis ou inutilizaveis devera ser
realizado mediante proposta apresentada pelo administrador de backup dirigida ao
Arquivo Central/SIARQ, conforme politica de descarte vigente.

Paragrafo inico. As midias a serem descartadas deverdo ser destruidas, de
forma a impedir a sua reutilizagdo ou o acesso indevido as informagdes por pessoas
nao autorizadas.

Art. 27. As unidades de armazenamento dos backups devem ser acondi-
cionadas em locais apropriados, com controle de fatores ambientais sensiveis
como umidade e temperatura, e com acesso restrito a pessoas autorizadas pelo
administrador de backup.

CAPITULO IX
POLITICA DE ACESSO AO DATA CENTER

Art. 28. O(A) Diretor(a) da Divisao de Servigos de TIC - DSETIC/SG-TIC,
e seu substituto nas auséncias previstas na legislagdo vigente, investido no cargo
pelo(a) Reitor(a) da UFRJ, ouvido(a) Superintendente - Geral de TIC, ¢ a autoridade
responsavel para a autorizagdo de acesso ao Data Center.

§ 1° Nenhum acesso deve ocorrer sem autorizagdo expressa, ¢ acompanha-
mento, de servidores designados pelo(a) Diretor da DSETIC/SG-TIC.

§ 2° As pessoas autorizadas, serdo denominadas de "visitantes", devem utilizar
cracha provisorio durante sua permanéncia no local, assinar Termo de Compromisso
de Visitantes para Acesso ao Data Center (ANEXO 1) e o acompanhante, de que
trata o §1° deste artigo, deve verificar a validade da documentagao apresentada.

§ 3° O Cadastro e Registro de Acessos (ANEXO II) é o controle em que
todos os acessos devem ser registrados em forma de formulario proprio (manual
ou eletronico), contendo nome completo do visitante; matricula ou documento
de identidade; orgéo, institui¢do ou Empresa (se aplicavel); nome do responsavel
interno; motivo do acesso; data ¢ horario de entrada e saida; e, o formulario deve
ser arquivado por, no minimo, 12 meses.

§ 4° A porta do Data Center deve permanecer trancada em tempo integral, com
chave ou outro meio de controle disponivel e registrado no Cadastro e Registro de
Acessos, de que trata o §3° deste artigo, os acessos autorizados.

§ 5° A lista de servidores com acesso autorizado ao Data Center (ANEXO III)
devera ser mantida atualizada e ficar anexada em local visivel na sala da DSETIC/
SGTIC para controle social.

Art. 29. E vedada a permanéncia no Data Center de qualquer pessoa, mesmo
sendo servidor da SG-TIC ou da UFRJ:

I - sem o acompanhante designado na forma do §1° do Art. 28, sendo
considerada falta grave, e podera responder administrativamente
pelos seus atos;

II - fazendo uso de equipamentos pessoais (como notebooks, pendrives,

celulares), sem a devida autorizagdo de que trata o Art. 28;

IIT - portando mochilas, bolsas ou volumes, salvo com inspe¢do do
acompanhante designado na forma do inciso I deste artigo;

IV- fotografando ou filmando o interior do Data Center, salvo quando
previamente autorizado pelo Diretor da DSETIC/SG-TIC.

Art. 30. O controle de Chaves de Acesso ao Data Center estara sob custodia
da Divisdo de Servicos de TIC (DESTIC/SG-TIC).

§ 1° O uso da chave deve ser registrado com data, hora, nome do portador e
motivo do acesso, no Cadastro e Registro de Acessos de que trata o §3° do Art. 28.

§ 2° Casos emergenciais, que requeiram o acesso sem o registro de que trata o
§1° deste artigo, devem ser comunicados a chefia imediata ou ao(a) Superintendente
Geral da TIC, imediatamente ap6s o evento, devendo o responsavel pela liberagao do
acesso justificar por escrito a excegao e inserir no relatorio mensal de seguranga fisica.

Art. 31. A Superintendéncia Geral de TIC, através de seu(sua) Superintendente
Geral, ¢ responsavel por garantir o cumprimento desta portaria, pelos servidores
lotados na SG-TIC, assim como fiscalizar a sua execugdo e garantir que 0s
visitantes cumpram as orientagdes emanadas nesta norma sob pena de adverténcia
e bloqueio de acesso futuro aos infratores.

§ 1° Os registros dos controles de acesso ao Data Center serdo
mantidos acessiveis para fins de auditoria interna e externa, sob responsabilidade
da DSETIC/SG-TIC.

§ 2° Qualquer ndo conformidade sera registrada e analisada no contexto do
Plano de Tratamento de Riscos da SG-TIC.

§ 3° Os controles de que tratam os Anexos I, II e III deverdo ser automatizados.

CAPITULO X
SERVICO DE ACESSO REMOTO

Art. 32. O acesso € 0 uso dos sistemas e recursos de TIC, doravante denomi-
nado de Servigo de Acesso Remoto (SAR), deve ser realizado em conformidade
com as politicas de seguranca da informagao da UFRJ, assegurando os principios
de seguranga da informacdo — confidencialidade, integridade, disponibilidade e
autenticidade, e visando a preservagdo do patrimonio institucional.

Paragrafo inico. A Politica de Seguranga da Informacdo e Comunicacdes
(POSIC) ¢ o documento que tem o objetivo de fornecer diretrizes, critérios e suporte
administrativo a implementa¢do da seguranca da informagdo e comunicagdes e,
apos aprovacao pelo Comité de Governanga Digital da UFRJ, sera o instrumento
normativo na UFRJ.

Art. 33. O Servigo de Acesso Remoto (SAR) sera disponibilizado para:

I - utilizac@o de servicos, sistemas e outros recursos institucionais; e,
1I - suporte e manutengao de servigos, recursos e sistemas computacionais,

sendo esta ultima modalidade restrita, exclusivamente, as equipes de
tecnologia da informagao e comunicagio

Art. 34. A solicitagdo para a utilizagdo do SAR devera ser encaminhada
a SG-TIC, através da Central de Servicos - servicos.tic.uftj.br, com abertura de
chamado eletronico e especificando a necessidade institucional.

§ 1° Para a autorizag@o de acesso ao SAR serdo aplicados critérios especificos,
podendo ser deferida ou indeferida.

§ 2° O Gestor da Unidade Organizacional de lotagdo do usuario solicitante do
servico, sera notificado quanto a concessao ou suspensao do acesso.

Art. 35. As credenciais de acesso serdo disponibilizadas exclusivamente ao
usuario que utilizara o servico, sendo vedado ao usuario o compartilhamento de
suas credenciais de acesso.

§ 1°Nao sera autorizada a concessao de credenciais adicionais ao usudrio que ja
tenha efetuado a solicitagdo, salvo quando este possuir atribui¢des especificas da area
de tecnologia da informagao e comunicag¢do na UFRJ, a ser autorizado pelo COGTIC.

§ 2° Excepcionalmente, podera ser concedido acesso ao servigo a usuario
visitante, em carater temporario, mediante aprecia¢do da SG-TIC.

§ 3° Arevogagdo da permissdo para utilizagdo do servigo podera ser solicitada
pelo usudrio ou pelo gestor da unidade organizacional, sendo facultativa a
apresentacdo de justificativa.

§ 4° No caso de inatividade do usuario superior a 180 (cento ¢ oitenta) dias
consecutivos, sera suspenso o acesso concedido ao servigo solicitado, sem aviso
prévio, pela DSETIC/SGTIC.

Art. 36. O usuario devera utilizar o servigo exclusivamente para atividades
relacionadas as suas atividades institucionais na UFRJ, sendo de responsabilidade
do usuario do servigo zelar pela utilizagdo adequada de seus equipamentos
computacionais, assegurando que sejam periodicamente mantidos com sistemas
atualizados e em conformidade com as normas de seguranga.

Paragrafo tnico. O usudrio ndo devera divulgar dados e informagdes
confidenciais, e restritas, a terceiros sem a prévia autorizagao de sua chefia imediata
ou do responsavel legal.

Art. 37. Sdo deveres do usuario:
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a) garantir a supervisdo continua de seu dispositivo enquanto este estiver
conectado a rede da UFRJ;

b) assegurar o encerramento da conexdo ao término de sua utilizagdo, de
forma a garantir que ndo haja acesso nao autorizado por terceiros;

c) abster-se de utilizar redes sem fio publicas (abertas sem protegdo) para a
transmissao de dados e informagdes com a UFRIJ;

d) comunicar, de forma tempestiva, quaisquer suspeitas de uso indevido
de suas credenciais por terceiros, bem como eventuais violagdes de
seguranga que possam comprometer a integridade e a seguranga dos dados
e informagdes da UFRJ; e,

e) cumprir integralmente todas as leis e regulamentos aplicaveis a protegao de
dados e a privacidade, incluindo a Lei Geral de Protegao de Dados Pessoais.

Art. 38. O Servigo de Acesso Remoto sera monitorado pela SG-TIC, com
a finalidade de garantir a seguranga e o controle por meio de agdes proativas ou
preventivas, além de avaliar todos os incidentes que ameacem a seguranga dos
usuarios e ativos de TIC da UFRJ.

§ 1° O monitoramento sera conduzido de maneira razoavel, responsavel e em
estrita conformidade com as leis e regulamentos aplicaveis.

§ 2° A SG-TIC sera responsavel por manter um inventario dos usuarios com
acesso aos servigos remotos e pela gestdo da relagdo dos sistemas atribuidos
a cada um deles.

§ 3° O servigo sera suspenso, sem aviso prévio, caso sejam identificados
indicios de conduta inadequada, violagdes de seguranga ou ameagas potenciais
que comprometam os servigos e ativos da UFRJ e, apos analise do COGTIC, se
for confirmado o desvio de finalidade, sera encaminhado a Divisdo Administrativa
das Comissdes, vinculada a Coordenagdo de Relagdes Institucionais e Articulagao
com a Sociedade (CORIN), para apuragdo de responsabilidade.

CAPITULO XI
DAS DISPOSICOES FINAIS

Art. 39. O Comité Gestor da SG-TIG (COGTIC) devera revisar anualmente
esta Politica, e encaminhar sua atualizacdo ao CGD, em caso de alteragdo.

§1° Propostas de alteragdo desta Politica devem ser encaminhadas a SG-TIG
- superintendencia@tic.uftj.br.

§2° Os casos omissos serdo tratados pela SG-TIC e encaminhados ao CGD/UFRJ.

Art. 40. A Superintendente Geral de TIC, ouvido o COGTIC, devera emitir
normativos para disciplinar e orientar a execucao desta Politica.

Art. 41. Esta Portaria entra em vigor na data de sua Publicagdo, conside-
rando a urgéncia para produgdo de seus efeitos.

Paragrafo unico. Os controles de que trata o §3° do Art.31 deverdo ser
implantados em até 180(cento e oitenta) dias da publicagdo de que trata o caput
deste artigo.p p

Roberto de Andrade Medronho
Reitor

ANEXOI -
TERMO DE COMPROMISSO DE VISTANTES
PARA ACESSO AO DATA CENTER

Eu, , portador do
documento de identidade n° , visitante da(o)
(6rgao ou institui¢do a que pertenga), declaro que:

1. Estou ciente de que o acesso ao ambiente fisico do datacenter da UFRJ
¢ restrito e que meu ingresso estd condicionado a autorizagdo prévia e
acompanhamento por profissional designado da SG-TIC.

2. Comprometo-me a:
* Respeitar todas as regras de seguranca fisica e logica estabelecidas;
* Nao realizar registro de imagens (foto ou video) sem autorizagéo;
» Nio portar ou utilizar dispositivos pessoais sem permissao;
« Zelar pelo sigilo e integridade das informagdes eventualmente acessadas.
Estou ciente de que qualquer violagdo a estas regras podera acarretar

responsabilizagdo administrativa, civil e/ou penal.pPor estar de acordo, firmo o
presente termo.

Local:
Data: /1
Assinatura do Visitante:

Assinatura do Responsavel da DESTIC/SGTIC:

ANEXO II -
CADASTRO E REGISTRO DE ACESSO
Documento de Orgiol Responsavel . .
Data Efn{t(;;?ia ;(;(rlz Nome Completo Identificacdo Institui¢io/ | da DESTIC/ d](:/[:zlevs(;o Acﬂg]‘:;enﬁ:n - Asi;?s?::;;do
(RG/CPF/SIAPE) Empresa SG-TIC
Observagdes: Este formulario deve ser preenchido antes da entrada no ambiente e deve ser arquivado pela SG-TIC por no minimo 12 meses.
ANEXO III -
LISTA DE SERVIDORES COM ACESSO AUTORIZADO PERMANENTE AO DATA CENTER
Matricula e~ q Nivel de Justificativa Aprovado por Data de
ARG TS SIAPE DUEole Acesso para acesso (Coordenacio) Inclusao

PORTARIA N° 7688, DE 28 DE JULHO DE 2025

O Reitor da Universidade Federal do Rio de Janeiro, no uso de suas atribuigdes
conferidas pelo Decreto de 27 de Junho de 2023, publicada no Diério Oficial da
Unido n°® 121 de 28 de Junho de 2023, resolve:

Dispensar, a pedido, ADRIANA DE RESENDE BARRETO VIANNA,
Matricula Siape n® 1487494, Professor do Magistério Superior, da Fungao Gratificada

de Coordenador de Pos-Graduagao do Curso de Antropologia Social, do(a) Museu
Nacional - MN, FUC-1, processo n° 23079.225546/25-20.

PORTARIA N° 7689, DE 28 DE JULHO DE 2025

O Reitor da Universidade Federal do Rio de Janeiro, no uso de suas atribuigdes
conferidas pelo Decreto de 27 de Junho de 2023, publicada no Diario Oficial da
Unido n° 121 de 28 de Junho de 2023, resolve:

Designar MARIA ELVIRA DIAZ BENITEZ, Matricula Siape n® 1998743,
Professor do Magistério Superior, para exercer a Fungao Gratificada de Coordenador
de P6s-Graduagao do Curso de Antropologia Social, do(a) Museu Nacional - MN,
FUC-1, processo n°® 23079.225546/25-20.




