Boletim de Servigo Eletronico UFRJ (BUFRJ) em
08/07/2026

UNIVERSIDADE FEDERAL DO RIO DE JANEIRO

Reitoria
Superintendéncia-Geral de Tecnologia da Informagdo e Comunicag@o -
SG-TIC

PORTARIA SGTIC/UFRJ N2 1367, DE 01 DE JULHO DE 2026

Institui a Politica de uso da Plataforma UFRJ DIGITAL —
Ambiente Virtual de Aprendizagem da Universidade
Federal do Rio de Janeiro, destinada as acbes de
capacitacdo e de extensdo, e estabelece as normas,
diretrizes, responsabilidades e condi¢Ges para a sua
utilizagdo.

A Superintendéncia Geral de Tecnologia da Informagdo e Comunicagdo, nomeada pelo Magnifico Reitor da Universidade
Federal do Rio de Janeiro, através da Portaria 6.578, de 4 de julho de 2023, publicada no Diario Oficial da Unido n2 126, de 4 de
julho de 2023 e no uso de suas atribuicdes conferidas pela Resolugdo CONSUNI n® 409/2025, CONSIDERANDO a(as):

-Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais — LGPD);

-Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet);

-Lein28.112, de 11 de dezembro de 1990, que dispGe sobre o regime juridico dos servidores publicos federais;
-Lei n29.610, de 19 de fevereiro de 1998, que consolida a legislagdo sobre direitos autorais;

-Politica de Seguranga da Informagdo da UFRJ e o Programa de Conscientizagdo em Seguranga da Informagdo - PCSI,
instituido pela Portaria SG-TIC n? 1.197/2025;

-competéncias da Pro-Reitoria de Pessoal (PR4) em matéria de capacitagdo e desenvolvimento dos servidores, e da Pré-
Reitoria de Extensdo (PR5) em matéria de acGes de extensdo universitaria; e,

-necessidade de disciplinar o uso da Plataforma UFRJ DIGITAL, assegurando a segurang¢a da informagdo, a prote¢do de
dados pessoais e a adequada governanc¢a do ambiente,

RESOLVE:
CAPITULO I
DAS DISPOSICOES PRELIMINARES

Art. 12 Instituir a Politica de Uso da Plataforma UFRJ DIGITAL — Ambiente Virtual de Aprendizagem (AVA) da Universidade
Federal do Rio de Janeiro, baseada na plataforma Moodle, destinada a oferta de acBes de capacitacdo para servidores,
empregados publicos e colaboradores, bem como de cursos e atividades de extensao voltados a comunidade interna e externa.

Paragrafo unico. O acesso e a utilizagdo da plataforma implicam o conhecimento e a aceitagao integral dos termos desta
Politica, declarando o usuario ter lido, compreendido e concordado com as suas disposi¢Ges.

Art. 22 Para os fins desta Politica, considera-se:

| - UFRJ DIGITAL: o Ambiente Virtual de Aprendizagem (AVA) da UFRJ, baseado na plataforma Moodle, objeto desta
Politica, doravante referido apenas como UFRJ DIGITAL;

Il - usudrio: toda pessoa, do publico interno ou externo, autorizada a acessar e utilizar a plataforma;

Il - instrutor/tutor: usudrio responsavel pela conducgdo pedagdgica, mediacdo e acompanhamento das atividades de um
Curso ou agao;

IV - gestor técnico: a Superintendéncia Geral de Tecnologia da Informagdo e Comunicagdo (SGTIC), responsével pela
administracdo técnica e pela manutencao da plataforma;



V - gestores das acOes: a Pré-Reitoria de Pessoal (PR4), quanto as acGes de capacitagdo, e a Pro-Reitoria de Extensdo (PR-
5), quanto as acdes de extensdo, responsaveis pela gestdo pedagdgica e administrativa das respectivas areas;

VI - moderacdo: a atividade de acompanhamento e controle de conteldos e interagcdes nos espacos colaborativos;

VIl - credenciais de acesso: o conjunto de identificador de usudrio, senha e demais mecanismos de autenticacdo
adotados;

VIII - titular dos dados: a pessoa natural a quem se referem os dados pessoais tratados na plataforma.

CAPITULO II
DOS OBIJETIVOS E DO PUBLICO-ALVO

Art. 32 A Plataforma UFRJ DIGITAL tem como finalidade:

| - apoiar a¢Ges de capacitacdo, aperfeicoamento e desenvolvimento profissional dos servidores e colaboradores da
Universidade, no ambito da PR4;

Il - ofertar cursos de extensdo a comunidade externa a UFRJ, os quais sdo classificados em de iniciacdo, atualizacao,
qualificagdo profissional e aperfeicoamento, no ambito da PR-5, conforme as normas constantes no Regulamento da Extensdo
Universitaria na UFRJ.

Il - disponibilizar conteudos educacionais, atividades e recursos de aprendizagem;
IV - promover a educagdo continuada e o desenvolvimento de competéncias profissionais e académicas;

V - facilitar a gestdo e o acompanhamento das atividades nas modalidades a distancia ou hibrida.

Art. 42 Podem utilizar a Plataforma UFRJ DIGITAL:

| - como publico interno: servidores docentes; servidores técnico-administrativos; empregados publicos; bolsistas;
estagiarios; e colaboradores autorizados pela Universidade;

Il - como publico externo: participantes de cursos de extensdo; integrantes da comunidade académica externa;
profissionais de instituicGes parceiras; e cidaddos inscritos em a¢des de extensao promovidas pela UFRJ.

CAPITULO Il

DA GOVERNANCA E DAS RESPONSABILIDADES

Art. 52 A gestdo da plataforma UFRJ DIGITAL observara a seguinte divisdo de responsabilidades:

| - a Superintendéncia Geral de Tecnologia da Informa¢do e Comunicagdo (SGTIC), na qualidade de gestor técnico,
compete prover, manter e administrar tecnicamente a plataforma, assegurando a sua disponibilidade, atualizacdo, integridade e
seguranc¢a, bem como a operagdo dos mecanismos de autenticagdo e a guarda dos registros de uso; compete-lhe, ainda, a
administracdo da plataforma para efeito de concessdo dos acessos de escopo administrativo mais amplo, inclusive os perfis
concedidos as Pro-Reitorias gestoras;

Il -3 Pro-Reitoria de Pessoal (PR4) e a Pré-Reitoria de Extensdo (PR5), na qualidade de gestores das agbGes em suas
respectivas frentes e dentro do escopo de acesso a elas concedido, compete definir, ofertar e gerir os cursos e atividades;
conceder, gerir e revogar os acessos de instrutores, tutores, coordenadores e participantes das respectivas acées; estabelecer os
critérios de inscrigdo, participacdo, frequéncia, aproveitamento e certificacdo; e validar os participantes.

Paragrafo uUnico. A concessdo e a exclusdo dos acessos operacionais de instrutores, tutores, coordenadores e
participantes das acdes sdo de responsabilidade da respectiva Prd-Reitoria gestora, cabendo a SGTIC a administracdo da
plataforma e a concessdo dos escopos de acesso dentro dos quais as Pro-Reitorias exercem essa gestdo.

Art. 62 O acesso a plataforma observard os seguintes mecanismos de autenticagao:

| - os servidores e demais integrantes do publico interno acessardao a plataforma por meio do servigo de autenticacdo
institucional CAS (Central Authentication Service), em regime de Single Sign-On (SSO), com as mesmas credenciais utilizadas no
acesso a Intranet;

Il - os usuarios do publico externo acessardao a plataforma por meio de cadastro e autenticacdo préprios na plataforma
Moodle, podendo o cadastro decorrer de importagdo de dados a partir de outros sistemas institucionais de inscrigdo em cursos
e atividades.

Paragrafo unico. Independentemente do mecanismo de autenticagdo, o acesso é individual e intransferivel, aplicando-se
a todos os usuarios as disposi¢des desta Politica.



CAPITULO IV
DO CADASTRO, DO ACESSO E DA SEGURANCA

Art. 72 O usuario deverd fornecer informagdes verdadeiras, completas e atualizadas em seu cadastro, sendo de sua
responsabilidade manté-las atualizadas, e é responsavel pela guarda e pelo sigilo de suas credenciais de acesso.

§ 12 E vedado ao usuario compartilhar credenciais com terceiros, permitir o acesso de outras pessoas mediante a sua
conta ou utilizar contas pertencentes a outros usuarios.

§ 22 Para fins de seguranca institucional, a SGTIC poderd suspender acessos suspeitos, solicitar a redefinicdo de senha,
implementar mecanismos adicionais de autenticagdo e monitorar acessos.

CAPiTULO V
DO USO ADEQUADO E DAS CONDUTAS VEDADAS

Art. 82 O usuario compromete-se a utilizar a plataforma de forma ética, responsavel e compativel com os seus objetivos,
considerando-se uso adequado a participagdo em cursos e atividades, a realizacdo de avaliagdes e exercicios, a interagdo em
féruns e espacos colaborativos, o acesso aos materiais disponibilizados pelos instrutores e a comunicagao relacionada as
atividades.

Art. 92 E vedado ao usudrio, no ambito da seguranca da informagdo: tentar obter acesso n3o autorizado a sistemas ou
informacgdes; compartilhar credenciais de acesso; utilizar softwares maliciosos; praticar engenharia social; e tentar comprometer
a disponibilidade ou a integridade da plataforma.

Art. 10. E vedado ao usuério, no ambito da conduta académica: fraudar avaliacdes ou atividades; utilizar identidade de
terceiros; plagiar trabalhos ou conteudos; e compartilhar respostas de avaliagées sem autorizagdo.

Art. 11. E vedado ao usudrio, no ambito da conduta ética: publicar contelidos ofensivos, discriminatérios ou ilegais;
promover assédio, intimidacdo ou discurso de ddio; divulgar propaganda ndo autorizada; e utilizar a plataforma para fins
politico-partidarios ou comerciais sem autorizagao institucional.

Art. 12. E vedado ao usudrio, quanto ao uso dos recursos: compartilhar materiais protegidos por direitos autorais sem
autorizagdo; utilizar recursos computacionais para atividades alheias aos objetivos da plataforma; e gerar carga excessiva
intencional nos sistemas.

CAPITULO VI
DOS DIREITOS AUTORAIS E DAS INTERACOES

Art. 13. Os materiais disponibilizados na plataforma — tais como apostilas, videoaulas, imagens, apresentagoes,
avaliacOes, objetos de aprendizagem e recursos multimidia — sdo protegidos pela legislagdo de direitos autorais e de
propriedade intelectual, sendo vedado copiar, reproduzir, distribuir, comercializar ou compartilhar publicamente tais materiais,
salvo autorizacdo expressa da Universidade ou do autor.

Art. 14. Os féruns, chats e demais ferramentas colaborativas devem ser utilizados de forma respeitosa e compativel com
os objetivos da plataforma, devendo o usudrio manter linguagem adequada, respeitar opinides divergentes, preservar o
ambiente de aprendizagem e observar os principios éticos e de convivéncia.

Paragrafo unico. A moderacdo podera remover conteddos inadequados ou suspender usuarios que descumprirem esta
Politica, observado o disposto no Capitulo IX.

CAPITULO VII
DO TRATAMENTO DE DADOS PESSOAIS

Art. 15. O tratamento de dados pessoais na plataforma observara a Lei Geral de Prote¢do de Dados Pessoais (LGPD), ou
legislacdo pertinente, e demais normas aplicaveis, podendo os dados ser utilizados para identificagdo dos usudrios, matricula em
cursos, emissdo de certificados, registro académico, comunicagdo institucional e geracdo de indicadores e relatérios.

Art. 16. E assegurado ao titular o exercicio dos direitos previstos no art. 18 da LGPD, incluindo a confirmacio da existéncia
de tratamento, o acesso, a corre¢do, a anonimizacao, a portabilidade e a eliminacdo dos dados pessoais, nos termos e limites da
legislacdo.

§ 12 Os direitos de que trata o caput poderdo ser exercidos junto ao Encarregado pelo Tratamento de Dados Pessoais
(DPO) da UFRJ, pelo canal <dadospessoais@reitoria.ufrj.br>.

§ 22 A Universidade adotara as medidas técnicas e administrativas adequadas a prote¢do dos dados pessoais tratados na
plataforma.



CAPITULO VIII
DO REGISTRO, DO MONITORAMENTO E DA CERTIFICACAO

Art. 17. Para fins de seguranca, auditoria e gestdo, poderdo ser registrados a data e o horario de acesso, o endereco IP, a
participagdo em atividades, a conclusdo de cursos, os registros de avaliagdes e as interagdes realizadas no sistema, observada a
legislacdo de protecdo de dados.

Art. 18. A emissdo de certificados estara condicionada ao cumprimento dos critérios estabelecidos pela respectiva Pré-

Reitoria gestora para cada curso ou agdo, podendo incluir frequéncia minima, aproveitamento minimo, concluséo de atividades
obrigatdrias e participagdo em avaliagdes.

CAPITULO IX

DAS MEDIDAS ADMINISTRATIVAS

Art. 19. O descumprimento desta Politica podera ensejar a suspensdo ou o cancelamento do acesso a plataforma, sem

prejuizo das demais san¢Ges administrativas, civis e penais cabiveis, nos termos da legislacdo vigente, especialmente da Lei n?
8.112/1990 quanto aos servidores publicos.

§ 12 A aplicacdo das medidas observard o contraditério e a ampla defesa, sendo o usudrio previamente notificado e
facultada a apresentagdo de defesa no prazo de 15 (quinze) dias uteis.

§ 22 A apuragdo do descumprimento e a aplicagdo das medidas competem a respectiva Pré-Reitoria gestora da agao,
guanto aos aspectos pedagogicos e de participacgdo, e a SGTIC, quanto aos aspectos técnicos e de seguranga da informacao.

§ 32 Em caso de risco iminente a segurancga ou a integridade da plataforma, o acesso podera ser suspenso cautelarmente
pela SGTIC, de forma motivada, assegurada a posterior manifestacdo do usuario.

CAPITULO X

DA DISPONIBILIDADE E DAS DISPOSICOES FINAIS

Art. 20. A SGTIC envidard esforgos para manter a plataforma disponivel continuamente, ndo garantindo, contudo, a
disponibilidade ininterrupta do servico, em razdo de manutengbes preventivas, atualizagdes do sistema, falhas técnicas,
problemas de infraestrutura ou eventos de forca maior.

Art. 21. Esta Politica podera ser alterada a qualquer tempo para adequac¢do a mudangas legais, atualiza¢cGes tecnoldgicas,
necessidades institucionais, inclusdo de novas unidades, ou melhorias operacionais, mantendo-se a versao vigente sempre
disponivel na plataforma UFRJ DIGITAL.

Art. 22. Os casos omissos serdo analisados pela SGTIC, em conjunto com a PR4, a PR5 e os demais setores competentes da
Universidade, conforme a matéria.

Art. 23. Esta Portaria entra em vigor na data de sua publicagao.

ANA MARIA DE ALMEIDA RIBEIRO

SUPERINTENDENTE GERAL DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

Documento assinado eletronicamente por Ana Maria de Almeida Ribeiro, Superintendente-Geral, em 07/07/2026, as 14:51,
conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.
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